Plano de Prevencao de Riscos - PPR Iscte

IScCe

INSTITUTO
UNIVERSITARIO
DE LISBOA

Lo un 0 SNy LT}”

% :
2A%. ¥ 25

PLANO DE PREVENCAO DE
RISCOS

(PPR Iscte)

Assinado por: Sofia de Sousa Vale
Num. de Identificagdo: 08891822
Data: 2025.07.22 17:48:14+01'00'




Plano de Prevencao de Riscos — PPR Iscte

Ficha Técnica

Titulo

Plano de Prevencao de Riscos do Iscte (PPR Iscte)
Versao 2.0

Elaborado
Junho de 2025

Aprovacao
Reitora
Vice-Reitora para a Gestao Financeira e Responsavel pelo Cumprimento Normativo



Plano de Prevencao de Riscos — PPR Iscte

indice

1. Enquadramento 5
2. Caracterizacdo do Iscte 7
2.1 COMPIOMUSSO ELICO oo eeeeeeeeeeessseses s seeseeesessssssessssesessesssssesesasssssesesessssesesssseneesssssese 7
2.2. MOAEIO AE GOVEIMNAGA0.....ciiieerieereieeiiseieseisseisse bbb bbb et sest st sestsestees 9
3. Identificacdo e avaliagdo de riscos 14
3.1. CoNCEitos € AEFINICOES U MSTO .. sssss sttt sssss st sssssssssssssssssssness 14
3.2 METOUOIOGIA ettt ettt 15
3.3. Avaliagao € PriOriZAGA0 AOS MSCOS ....mmirrierrienrsenssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssens 17
3.4, Medidas Para tratar OS FSCOS ... sssssssssssssssssssssssssssssesssssssssssssssssssssssssssssnsens 19
3.5. ANAlISE AOS rISCOS MAPEATOS ...t ssss s sss st s sssss s sssss s sssssss s ssssns 20
4. Monitorizagao e revisido do Plano 23
5. Aprovacdo, divulgacédo e publicitacdo 24
6. Comunicagdo do Plano 25
7. Anexos 25
7.1 MATEIZES A FISCO ittt ss s s st s bbb 26
711, RISCOS TraNSVEISQIS. .o euieeienieneineeneeesseisseise st sesssiessssssssessse s s s s ssss s sssesssssssesasesssssssesssessssssssssnsses 26
70,2, ESCOIAS ittt e e s e e 28
7.1.3. UNIAAdEes A€ INVESTIGAGA0.. ..t ssssssssens .30
714, SErViGOS CENTIAlIZATOS. ...ttt sttt ss sttt ess 208 31
7.2. REQISTO AE VEISOES ...ttt sttt bbb na s saenas 43
7.3. Infrages e sangOEs Previstas NO PlaNO .. et ssssssssssssssssssssssssens 44
7.4. DOCUMENTOS A€ FEFEIENCIA oottt sttt st 53




Plano de Prevencao de Riscos — PPR Iscte

Lista de siglas e acrénimos

GAIl Gabinete de Apoio a Investigagao

CGQS Comissao de Gestao da Qualidade e Sustentabilidade
CPC Conselho de Prevencédo para a Corrupgao

DGES Diregao-Geral do Ensino Superior

ECSH Escola de Ciéncias Sociais e Humanas

ESPP Escola de Sociologia e Politicas Publicas

GC Gabinete de Comunicacao

GEQS Gabinete de Estudos, Qualidade e Sustentabilidade
GJ Gabinete Juridico

IBS Iscte Business School

IES Instituicdes de Ensino Superior

Iscte-Sintra Escola de Tecnologias Digitais Aplicadas

ISTA Escola de Tecnologias e Arquitetura

MECI Ministério da Educagao, Ciéncia e Inovagao

MENAC Mecanismo Nacional Anticorrupgao

MQ Manual da Qualidade

NATS Nucleo Técnico e Secretaria (Gabinete da Reitora)
NEE Necessidades Educativas Especiais

ODS Objetivos de Desenvolvimento Sustentavel

PCN Programa de Cumprimento Normativo

PDCA Plan, Do, Check, Act

PE Plano Estratégico e de Acao para o Quadriénio
PIAO Plano Integrado de Atividades e Orcamento

PPR Iscte Plano de Prevencgao de Riscos do Iscte

RCN Responsavel pelo Cumprimento Normativo

RGPC Regime Geral de Prevengao da Corrupgao

RGPD Regulamento Geral sobre a Protecao de Dados
RGPDI Regime Geral de Proteg¢do de Denunciantes de Infragcdes
RIAG Relatério Integrado de Atividades e de Gestao
RJIAES Regime Juridico da Avaliagao do Ensino Superior
RJIIES Regime Juridico das Instituicdes do Ensino Superior
SAS Servigos de Acao Social

SDSI Servigos de Desenvolvimento de Sistemas de Informacao
SGA Sistema de Gestao Ambiental

SGCA Servigos de Gestao Curricular e Acreditagdes

SGE Servicos de Gestao de Ensino

SGRH Servigos de Gestao de Recursos Humanos

SID Servigos de Informagao e Documentagéo

SIE Servicos de Instalagdes e Equipamentos



Plano de Prevencao de Riscos — PPR Iscte

1. Enquadramento

Em 2021, através da Resolucdo do Conselho de Ministros n.° 37/2021, de 6 de abril, foi aprovada a
Estratégia Nacional Anticorrupgao 2020-2024 que, tendo como objetivo a prevencgdo, detecao e
repressdo da corrupcéo, esteve na origem da publicacdo do Decreto-Lei n.°109-E/2021, de 9 de dezembro,
que criou o Mecanismo Nacional Anticorrupgao (MENAC)?! e aprovou o Regime Geral da Prevencao da
Corrupgdo (RGPC), em conjugagdo com o Regime Geral de Protegdo de Denunciantes de Infracdes
(RGPDI). Entre outras medidas, o RGPC prevé, no seu artigo 6.°, a adogdo e implementagdo de um plano

de prevencao de riscos de corrupgao e infragdes conexas.

Em 2009, o Iscte elaborou o seu primeiro Plano de Riscos de Corrupgao e Infragdes Conexas (PRCIC).
Em 2017, com a adaptagao do Sistema Integrado de Garantia da Qualidade (SIGQ Iscte) a nova versao da
norma ISO9001:2015, e em cumprimento das recomendagdes do Conselho de Prevengdo da Corrupgao
(CPQC) (1/2010 e 1/2015), o Iscte reconhece a necessidade de rever e atualizar o seu Plano. Em 2022, o Plano
€ objeto de uma revisao e atualizagdao, dando cumprimento as recomendag¢des Mecanismo Nacional
Anticorrupgcao (MENAC).

A revisao do Plano, doravante designado Plano de Prevencao de Riscos (PPR Iscte), resulta dos
seguintes fatores: mudangas na orgéanica do Iscte (homeadamente, o surgimento da nova Escola de
Tecnologias Digitais Aplicadas (Iscte-Sintra) e do Centro de Valorizagdo e Transferéncia de Tecnologias
(CVTT) e alteracdo do mapa de processos do SIGQ Iscte?) e respetivos responsaveis; incorporagcdo das
recomendacgdes do MENAC e atualizagao face aos novos normativos legais. Sendo um instrumento de

gestao transversal e de apoio ao processo de decisdo, o PPR do Iscte é atualizado sempre que se justificar.

O PPR Iscte é um dos instrumentos do Programa de Cumprimento Normativo (PCN) previstos do

RGPC, que inclui:

— Coédigo de Etica e de Conduta, o qual estabelece um conjunto de principios gerais, orientadores
da agcdo e da conduta dos elementos da comunidade académica no seu relacionamento
intrainstitucional, bem como na sua relagdo com o exterior quando em representacao do Iscte
(Artigo 7.° do RGPC);

— Programa de formacao interna sobre a teméatica da gestado de riscos (Artigo 9.° do RGPC);

— Canal de denuncia interno que permita dar seguimento a denuncias de qualquer ato de
discriminacgdo, assédio, corrupgao e infragdes conexas (Artigo 8.° do RGPC);

— Designagao de um responsavel pelo cumprimento normativo, que assume a responsabilidade

de garantir e controlar a aplicagdo do PCN (Artigo 5.° do RGPC).

1 O MENAC substitui o Conselho de Prevencao da Corrupcao, criado pela Lei n.° 54/2008, de 4 de setembro.

2 Manual da Qualidade do Iscte, Edicdo 5.0, 2025.
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Para esta revisdo foram consideradas os pareceres da Equipa Reitoral, do Conselho de Etica do Iscte
e Comissao de Gestdo da Qualidade de Sustentabilidade e o feedback das diversas unidades/servicos
envolvidos na execucado do Plano e o feedback das diversas unidades/servicos envolvidos na execucdo do
Plano. Foram ainda tidas em consideragdo as notas/adverténcias que resultaram da formagdo ministrada
aos dirigentes nesta tematica e sessdes de partilha de experiéncias com outras instituicdes de ensino

superior e organismos publicos.
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2. Caracterizacao do Iscte
2.1 Compromisso Etico

O Iscte - Instituto Universitario de Lisboa € uma instituicdo publica de ensino universitario criada em
1972 que dispde de campi em Lisboa e Sintra. Desde 2009, é uma instituicao universitaria especializada
de estatuto fundacional que goza de autonomia administrativa, estatutaria, cientifica, pedagdgica,
financeira e disciplinar, nos termos da legislagcédo aplicavel. Enquadra a sua agao no Regime Juridico das
Instituicdes do Ensino Superior, nas regras instituidas para a atribuicao de graus e diplomas e no Estatuto

da Carreira Docente.

Missao
A missdo do Iscte esta definida no artigo 2.° dos Estatutos da Fundagao ISCTE — Instituto Universitario
de Lisboa (Anexo ao Decreto-Lei n.° 95/2009 de 27 de abril):

Artigo 2.° (Missao)

1- O ISCTE-IUL promove a criagdo, transmissao e difusdo de conhecimento cientifico e tecnolégico
nos seus dominios de especializagao.

2 — O ISCTE-IUL atribui especial relevo a investigacao cientifica, a formagdo pds-graduada e a
transferéncia de conhecimentos para a sociedade.

3 - No cumprimento da sua missao, o ISCTE-IUL promove a internacionalizagcdo das suas atividades.

O contributo que o Iscte pode dar a sociedade consiste, pois, em desenvolver, com elevados padrdes
de qualidade, a sua missdao nestes trés dominios: o ensino, em especial nos niveis pds-graduados, a
investigacdo cientifica e a transferéncia de conhecimento para a sociedade. Atualmente, a missdo do
Iscte esta associada ao reforco da sua responsabilidade nos processos de coesado social e de transicdo

digital e ambiental.

Visao

A identidade cientifica e pedagdgica do Iscte, como instituicdo de conhecimento no sistema de
ensino universitario em Portugal, construiu-se em torno das areas disciplinares que fizeram e continuam
a fazer a reputagdo do Iscte e em que assentou a sua passagem a universidade-fundagdo: Gestdo,

Financgas, Contabilidade, Economia, Métodos Quantitativos, Antropologia, Psicologia Social, Sociologia,

Histdria, Ciéncia Politica e Politicas Publicas, Tecnologias de Informacgado e Arquitetura.

Nos ultimos anos, foram desenvolvidas estratégias para colocar o Iscte num patamar mais elevado
de qualidade e relevancia. Foi aprofundado o seu perfil de instituto universitario valorizando, em primeiro
lugar, a sua posicdo no sistema de ensino universitario do pais através do refor¢co e da ampliagao das

atividades de investigagdo e das ofertas formativas de 2.° e 3.° ciclo, e, em segundo lugar, promovendo
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permanentemente, a interdisciplinaridade e a colaboragao com outras instituicdes de ensino superior,

nos planos nacional e internacional.

Valores

Os Estatutos do ISCTE-IUL definem, no artigo 2.°, os principios gerais que devem orientar a sua

atividade, organizacéo e gestdo (Despacho normativo n.° 11/20711):

Artigo 2.° (Principios gerais)

1- O ISCTE-IUL orienta-se pelos principios da liberdade intelectual, da promogao e reconhecimento
do mérito e do respeito pela ética académica.

2 -0 ISCTE-IUL garante a liberdade de criagao cientifica, cultural e tecnolégica, na pluralidade e livre
expressao de orientagdes e opinides, bem como a participagao de todos os seus corpos na vida
académica comum na base de métodos de gestdo democratica.

3 — O ISCTE-IUL organiza-se e funciona no respeito pelos principios da democraticidade, da
participacdo, da descentralizagao, da eficacia e eficiéncia e da responsabilidade no exercicio de
cargos profissionais e de diregao.

4 — O ISCTE-IUL gere as suas atividades com respeito pelos principios da transparéncia e da

prestacdo publica de contas.

O Iscte dispde ainda de um Cédigo de Etica e de Conduta (Regulamento n.° 1428/2024, de 12 de
outubro) e de um Cddigo de Conduta Académica (Regulamento n.° 25/2017, de 9 de janeiro) que
estabelecem um conjunto de principios, valores, normas orientadoras de conduta e de boas praticas

pelos quais se deve pautar a atuagdo do Iscte no cumprimento da sua missao:

a) Autonomia e liberdade individual na produgdao do conhecimento, sem condicionalismos,
interferéncias ou constrangimentos; ou constrangimentos em respeito do disposto no artigo 13.° da
Constituicdo da Republica Portuguesa;

b) Responsabilidade institucional, cumprindo o dever institucional de salvaguarda do interesse
publico, de prestigio e bom nome do Iscte;

c) Responsabilidade individual e coletiva, entendida como capacidade para assumir os atos e
aceitar as consequéncias;

d) Tolerancia e respeito pela diversidade de opinides e pensamentos;

e) Honestidade, rigor e lealdade académica, em todas as vertentes que a integram seja nos
processos de ensino/aprendizagem ou na atividade cientifica;

f) Integridade académica, seja nos processos de ensino/aprendizagem ou na atividade cientifica;
g) Cidadania ativa, consciéncia e responsabilidade social, que reflitam e promovam os principios da
liberdade e justica, dignidade e solidariedade;

h) Colaboracdo e boa-fé nas acdes desenvolvidas.
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Estes principios estdo alinhados com os 10 principios éticos enumerados na Carta Etica da
Administragcao Publica: i) principio do servigco publico; ii) principio da legalidade; iii) principio da justica e
da imparcialidade; iv) principio da igualdade; v) principio da proporcionalidade; vi) principio da
colaboragado e da boa fé; vii) principio da informacé&o e da qualidade; viii) principio da lealdade; ix) principio

da integridade; x) principio da competéncia e responsabilidade.

2.2. Modelo de governacao

O Iscte faz parte da Fundacgao ISCTE - Instituto Universitario de Lisboa, a qual € administrada pelo
Conselho de Curadores. O Fiscal Unico é o 6rgdo responsavel pelo controlo da gestido patrimonial e
financeira integra os seguintes 6rgdos de gestdo: o Conselho Geral, 6rgao de definicdo do
desenvolvimento estratégico e de supervisao do Iscte e o Reitor, érgao superior de governo e de

representagao externa da Instituicdo, coadjuvado por Vice-Reitores.

O Conselho de Gestao € o 6rgdo de gestdo administrativa, patrimonial e financeira do Iscte, bem

como de gestdo dos recursos humanos. O Senado e o Conselho de Etica sdo 6rgéos consultivos.

O Conselho Cientifico € o érgao de coordenacdo central das atividades cientificas e dos processos
relativos a carreira docente e de investigagao e o Conselho Pedagdgico o érgao de coordenagao central
das atividades pedagodgicas e dos processos de concertagao entre docentes e estudantes. O Provedor do
Estudante é um 6rgdo independente com fungao de defesa e promocgdo dos direitos e interesses

legitimos dos estudantes.

O Conselho de Etica é o 6rgdo consultivo do Reitor, multidisciplinar e independente. Cabe a este
6rgdo zelar, no ambito da atividade do Iscte, nas areas do ensino, da investigagdo cientifica, da prestacao
de servicos a comunidade e do funcionamento da Institui¢cdo, pela garantia da dignidade e da ndo
discriminagdo, pela observancia dos principios da liberdade intelectual, da autonomia, da
responsabilidade, da integridade, da transparéncia e da prestacao de contas. Nos termos e ao abrigo dos
artigos 1.° e 2.° do Regulamento n° 1043/2022, publicado no Diario da Republica, n°® 208, 2° série, de 27 de

outubro de 2022, que aprova o Regulamento do Conselho de Etica e das Comissdes de Etica,

O Iscte é composto pelas seguintes unidades organicas descentralizadas de ensino e investigacao
(figuras 1 e 2): cinco Escolas, 18 Departamentos e oito Unidades de Investigagdo. Atualmente, o Iscte
dispde de cinco entidades participadas: Audax - Centro de empreendedorismo e inovagao, ISCTE
Executive Education, IPPS - Instituto para as Politicas Publicas e Sociais, Iscte-Conhecimento e Inovagao

e o Iscte Meta Digital.
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Fundagio Iscte - Instituto Universitdrio de Lishoa

Conselho de Cursdores

Conselh: dgico — — Provedor do Estudante

Entidades Participadas Iovestigags

‘ Unidades de Ensinoe | _ |

Figura 1- Organograma de gestdo
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conselho de Gestso Reitor

Unidades de Ensino e
Investigacso

Escoda de Sociologia e
icas Piiblicas Departamento de

Laboratdrio de Competéndas Transversais [LCT)
Laboratdrio para a Inovagao na Academia [LIA)

Figura 2 — Organograma das unidades descentralizadas de ensino e investigagao

A organizagdo interna das estruturas organicas centralizadas de apoio técnico e administrativo do
Iscte obedece a um modelo de estrutura hierarquizada (figura 3): Gabinete do Reitor e Servigos
Centralizados. Os servicos centralizados sao constituidos por estruturas organicas nucleares designadas
Servicos, os quais se organizam em Unidades e/ou Nucleos. Os servicos centralizados podem ainda

integrar Gabinetes, bem como Unidades ou Nucleos ndo dependentes de Servigos (conforme
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Regulamento dos Servicos Centralizados do Iscte, despacho n.° 2896/2023, publicado no Diario da

Republica n.° 44, de 2 de marco, 2.7 série).

12
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Para melhor visualizagao, clique aqui

Figura 3 - Organograma dos servicos centralizados do Iscte
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3. Identificacao e avaliagao de riscos

3.1. Conceitos e definicoes de risco

As instituicdes de ensino superior (IES) operam num contexto de constante mudanga, em contextos
disruptivos, dos quais emergem uma grande quantidade de riscos que podem afetar a sua estratégia e
atividades. Neste sentido, € imperativo que as |IES estejam cada vez mais conscientes do crescente
numero de ameagas que as condicionam g, desta forma, se tornem mais prdé-ativas ao definirem agdes

preventivas para mitigar as suas consequéncias, minimizando os efeitos que estdo fora do seu controlo.

As instituicdes de ensino superior enfrentam fatores e influéncias, internos e externos, que tornam
incerto se, e quando, atingirdo os seus objetivos. O efeito que esta incerteza tem nos objetivos de uma
organizacio designa-se, de acordo com a versao revista da norma ISO/31000:2018, por “risco”. De acordo
com a norma europeia de Gestao de Riscos da FERMA, “a gestao de riscos deve ser um processo continuo
e em constante desenvolvimento aplicado a estratégia da organizagao e a implementagao dessa mesma
estratégia. Deve analisar metodicamente todos os riscos inerentes as atividades passadas, presentes e,
em especial, futuras de uma organizagado. Deve ser integrada na cultura da organizagdo com uma politica
eficaz e um programa conduzido pela gestdo de topo. Deve traduzir a estratégia em objetivos taticos e
operacionais, atribuindo responsabilidades na gestdo dos riscos por toda a organizagdo, como parte
integrante da respetiva descricdo de fungdes. Esta pratica sustenta a responsabilizacado, a avaliagao do
desempenho e respetiva recompensa, promovendo desta forma a eficiéncia operacional em todos os

niveis da organizagao”.

No PPR lIscte, os riscos de corrupgdo, incluindo as infragcdes conexas, incluem todos os eventos,
situagdes ou circunstancias suscetiveis de gerar a pratica de um crime de corrupgao ou a pratica de um
crime de infragdes conexas por funcionario no exercicio de fungdes publicas (Anexo 7.3.), conforme o

disposto no Cédigo Penal e no Cédigo de Etica e de Conduta do Iscte.

Os crimes acima identificados tém em comum o facto de poderem ser ou de serem exclusivamente
praticados no exercicio de fung¢des publicas. Extrai-se das disposi¢cdes penais mencionadas que o
dirigente ou trabalhador em fungdes publicas estd impedido, salvo conduta socialmente adequada e
conforme usos e costumes, de receber ou solicitar qualquer vantagem ou promessa desta, seja para si
Oou para terceiro, seja por si ou através de interposta pessoa. Trata-se de um conjunto de normas que
visam ndo soé reprimir condutas, mas também prevenir, através dessa repressao, a concretizagdo de um

mal maior.

A questdo dos conflitos de interesse no sector publico, a par da problematica da corrupgado e

infragcdes conexas e, com a qual apresenta uma relagao direta, € também considerada no presente Plano.

14
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O RGPC (n.° 4 do artigo 13.° do RGPC) define conflito de interesses no setor publico como sendo “qualquer
situacdo em que se possa, com razoabilidade, duvidar seriamente da imparcialidade da conduta ou
decisdo do membro do 6rgdo de administragcado, dirigente ou trabalhador”, nos termos do Cédigo do

Procedimento Administrativo.

E de referir que, a par dos riscos de corrupcio e infracdes conexas, foram ainda considerados neste
Plano riscos relacionados com a ética e integridade, bem como riscos de gestao inerentes as atividades
do Iscte, incluindo riscos estratégicos, conformidade e reputagdo, operacionais e de seguranca da

informacao (grafico 1).

3.2. Metodologia

A gestao do risco no Iscte segue uma abordagem estruturada e integrada que alinha a estratégia,
0S processos, as tecnologias e o conhecimento, estando presente em todo o processo de planeamento e
desenvolvimento das atividades. Esse alinhamento segue o ciclo Plan-Do-Check-Act, intrinseco ao SIGQ

Isctes.

A elaboracao do presente Plano teve por base uma reflexdo interna e um levantamento efetuado
junto das unidades organicas - Escolas e Unidades de Investigac¢ao e servigcos centralizados do Iscte sobre
a identificacdo e avaliagao de potenciais riscos que se enquadram no ambito da corrupgao e infragcdes
conexas, nos principais dominios/area de atividade, e a sua avaliacdo através da aplicacdo dos critérios da
probabilidade da sua ocorréncia e gravidade dos seus efeitos (definidos no ponto 3.3). As matrizes de
identificagao dos riscos apresentam os resultados organizados por cada processo com responsabilidade

e controlo direto sobre as atividades onde podem ocorrer os eventos ou situagcdes de risco (grafico 2).

Para um melhor entendimento e compreensado do exercicio de identificagdo e avaliagao dos riscos,
foi realizada uma sessdo formativa com a Reitoria, os diretores de Escola, os diretores de unidades de
investigacdo e os dirigentes dos servigos. Nesta sessao, foi realizada uma breve contextualizagao do tema,
nomeadamente o Programa de Cumprimento Normativo e respetivo enquadramento legislativo; foram
apresentados conceitos e tipologias de riscos (riscos, ética e integridade; conflitos de interesses, riscos de
corrupgao e riscos de gestao) e a metodologia a utilizar na avaliagdo da probabilidade ocorréncia e do
impacto previsivel do risco, e do correlativo nivel de graduagao. Foram ainda efetuadas sessdes de apoio

aos responsaveis das unidades/servicos para o preenchimento das matrizes de risco (Anexo 7.1).

A metodologia utilizada pelas diferentes unidades organicas e estruturas funcionais para a

identificagdo e avaliagdo dos potenciais riscos inclui as seguintes etapas e respetivos campos (Figura 4):

3 Mapa de processos do SIGQ Iscte, Manual da Qualidade 5.0, 2025.
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IDENTIFICACAO DOS RISCOS: Identificar os riscos que possam ter impacto na concretizacio dos
objetivos do Iscte.

AVALIACAO E PRIORIZACAO DOS RISCOS: Compreender a hatureza do risco e determinar o grau
de risco; determinar a probabilidade de ocorréncia do risco e impacto deste. Avaliar quais os
mecanismos e procedimentos existentes que mitigam os riscos identificados.
IMPLEMENTACAO: Definir e documentar os planos de acdo e de mitigacdo dos riscos (inclui, a
definicdo do prazo para a execugdo das medidas identificando prazos de implementagéao,
indicadores de performance, bem como responsaveis pela sua monitorizacao).
MONITORIZACAO E REVISAO: Monitorizar os riscos identificados e assegurar que os planos de
acado definidos sao eficazes para que estes sejam mitigados.

REPORTAR E COMUNICAR: contactar os diferentes intervenientes tendo em vista a comunicagao

da evolugao e do estado dos riscos bem como a sua gestao.

Matriz de identificacao e avaliacao de riscos

Identificar os riscos que possam ter impacto na concretizagdo dos

Identificagao de riscos objetivos do Iscte

Processo do SIGQ Iscte

Dominio/Atividade

Campos | Descricdo do risco

Mecanismo(s) de monitorizacdo/prevencao ja existentes
Responsavel(eis) pela monitorizagao do risco

Compreender a natureza do risco e determinar o grau de risco;
Avaliacdo de Risco e determinar a probabilidade de ocorréncia do risco e impacto deste.
priorizacdo dos riscos Avaliar quais os mecanismos e procedimentos existentes que
mitigam os riscos identificados

Probabilidade de Ocorréncia

Campos | Gravidade da Consequéncia (impacto)

Grau de risco

Medidas a implementar para

r - Definir e documentar os planos de agédo e de mitigagao dos riscos
mitigar os riscos

Acbes de melhoria
Prazo de implementacgao

Sies Indicador associado
Responsavel(eis) pela implementagao
Monitorizacdo dos riscos e Monitorizar os riscos identificados e assegurar que os planos de
medidas adotadas acao definidos sdo eficazes para que estes sejam mitigados

Ocorréncia do Risco

Descrigao da ocorréncia

Campos | N°de ocorréncias

Gravidade

Redefinicao das a¢des de melhoria, se aplicavel

Figura 4 — Estrutura da matriz de identificacdo e avaliagao de riscos
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3.3. Avaliacao e priorizagao dos riscos

A avaliagdo dos riscos foi definida como a combinacao da probabilidade de uma ocorréncia e
gravidade do impacto/consequéncia de um determinado risco respeitante a um processo/atividade.
Tendo por referéncia o guido do Conselho de Prevencéo da Corrupgao (CPC), a Guia n.°1/2023 do MENAC
e a Norma 1SO/31000:2018, o presente Plano estabelece os diferentes niveis de risco e avalia o nivel dos
riscos, segundo uma escala de risco — elevado, moderado e fraco — em fungdo de duas variaveis: a
probabilidade de ocorréncia das situagdes que comportam o risco; a gravidade do impacto das infragdes

que o risco pode suscitar*

Para avaliar a probabilidade da ocorréncia do risco, foram considerados os seguintes critérios:

Probabilidade de Ocorréncia (PO)

Forte possibilidade de ocorréncia e escassez de hipdteses de mitigar o risco mesmo

Alta com decisdes e agdes essenciais e adicionais (processos complexos, que requerem
medidas corretivas adicionais relativamente as que ja existam).
Médi Possibilidade de ocorréncia, mas com hipdteses de mitigar o risco através de
édia

decisdes e agdes adicionais (processo que pode requer e justificar medidas
preventivas adicionais relativamente as que ja existam).

Possibilidade de ocorréncia, mas com hipdteses de prevenir o risco através das
Baixa medidas preventivas/corretivas adotadas anteriormente (processos rotineiros,
previsiveis e automatizados, com baixa necessidade de supervisao).

Figura 5 - Critérios de avaliagao da probabilidade de ocorréncia (PO)

Para avaliar a gravidade do impacto da ocorréncia do risco, que se associa aos possiveis efeitos
decorrentes da concretizagao dos atos que se pretendem prevenir, foram considerados os seguintes

indicadores de afericao:

Gravidade do Impacto (Gl)

A ocorréncia do risco pode traduzir-se em prejuizo na imagem, reputacao e

Alta integridade institucional (perda de confianga dos stakeholders), bem como na
eficacia e desempenho da sua missao.
Médi A ocorréncia do risco pode traduzir-se em prejuizos financeiros moderados e
édia

perturbar o normal funcionamento da Instituicdo, pelo que vai requerer atengao e
intervencao significativas da gestdo (reorganizacao de processos).

A ocorréncia do risco pode traduzir-se em dano na otimizacdo do desempenho

Baixa organizacional, mas de facil recuperagéo (necessidade minima da intervencgéo da
gestao no evento de risco, ou processo rotineiro com grande nivel de automatizacgao).
Sem impacto na imagem interna e externa do Iscte.

Figura 6 — Critérios de avaliagdo da gravidade do impacto (Gl)

4 Para determinar o nivel de risco, a ISO:31000 combina uma abordagem quantitativa (probabilidade de ocorréncia ou
frequéncia) e qualitativa (gravidade do impacto ou consequéncia).
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Da conjugagdo das duas varidveis resulta a matriz de afericdo do nivel de risco, que classifica o risco
em trés niveis, como se apresenta na figura 7: elevado (3), moderado (2) e fraco (1), a que correspondem,

respetivamente, as cores vermelha, amarela e verde. O Iscte adota esta matriz no presente PPR.

Probabilidade de ocorréncia (PO)

Matriz de risco (PO x GI=NR)

Baixa (1)

Alta (3) Moderado

Gravidade do

Impacto (GI) Vel (2] Fraco Moderado

Baixa (1) Fraco Fraco Moderado

Figura 7 - Matriz de avaliagdo do nivel de risco
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3.4. Medidas para tratar os riscos

O tratamento do risco € um processo que visa prevenir ou mitigar a ocorréncia de potenciais

situacdes de risco, adotando medidas de prevengdo (atuam sobre as causas de risco reduzindo a

probabilidade de ocorréncia do risco) ou correcdo (uma vez detetada a ocorréncia do risco, as medidas

corretivas visam conter ou reduzir o seu impacto).

O tratamento dos riscos foi definido tendo em conta os seguintes pressupostos:

Nivel de risco Prazos de implementacao e de monitorizagdo das agoes

Determinam a obrigatoriedade da defini¢cdo de agdes de mitigagdo no Plano.
Sado requeridas acdes corretivas/de melhoria de forma imediata ou a curto prazo
(trimestral).

Elevado

Moderado

Determinam a obrigatoriedade da definicdo de agdes de mitigagdo no Plano.
S&o requeridas acdes corretivas/de melhoria a médio prazo (semestral).

Fraco

Podem ser tomadas acdes de melhoria e/ou revistos os mecanismos de monitorizacéo ja
existentes, a longo prazo. Este tipo de risco deve ser monitorizados anualmente, a fim de
manter o controlo de uma potencial alteragao do risco.

Figura 8 - Pressupostos para implementag¢do e monitorizagao das agdes melhoria

O tratamento do risco inclui igualmente a descricdo da medida a implementar, a identificagao dos

respetivos responsaveis e prazos previstos de implementagdo. As a¢cdes identificadas sdo monitorizadas

pelos diretores e dirigentes superiores em articulagao com a Gestora da Qualidade, de forma a avaliar a

eficacia das mesmas. Os resultados da monitorizagcao e atualizagao dos riscos é enviada ao Responsavel

pelo Cumprimento Normativo.
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3.5. Analise dos riscos mapeados

Adistribuicdo dos riscos mapeados (anexo 7.1) revela que a maioria dos potenciais riscos corresponde

a riscos de gestao (58%), seguido dos riscos relacionados com a ética e a integridade (25%) e, por ultimo,

0s riscos de corrupgao de infragcdes conexas (17%).

70%
60% 58%
50%
40%
30% 25%
20% 17%
10%
0%

Corrupgéo e Etica e Integridade Gestao
Infracdes Conexas

Grafico 1- Distribuicao dos riscos por categoria (%)

Assim, e de acordo com as tipologias de riscos mencionadas, foi elaborado um mapa com riscos

transversais (Anexo 7.1.1) a todos as unidades organicas e servigos centralizados do Iscte, relacionados

com os seguintes dominios:

Exercicio ético e de conduta profissional

Quebra dos valores e principios gerais de boa conduta do Iscte;

Aceitacdo indevida de ofertas e outros beneficios similares que sejam suscetiveis de condicionar
a imparcialidade das fungdes desempenhada;

Conflito de interesse no exercicio das fungdes/Acumulacéo indevida de fungdes;

Apropriacao indevida de bens/recursos (utilizacdo de equipamento, instalacdes, fundos) para fins
pessoais ou ndo autorizados;

Assédio moral e sexual contra docentes, investigadores e pessoal técnico, por razdes pessoais,

sexuais, religiosas, ideoldgicas ou outras.

Atendimento e prestacdo de informacgao

Quebra dos deveres funcionais por acesso/divulga¢do de informacéo privilegiada efou
confidencial (quebra de sigilo, adulteracao da informacao, violagdo de segredo);

Quebra dos deveres funcionais na prestacdo de informacao/atendimento (imparcialidade, falta
de isencdo, discriminacao, negligéncia, etc.);

Acesso ilegitimo /indevido a dados informaticos/informacgao e utilizagdo partilhada de contas.
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3. Monitorizacao

— Nao aplicacdo das acdes corretivas/ de melhoria e de mitigacao de riscos.

A distribuicdo dos riscos pelos processos organizacionais, revela que, para além do processo
transversal a toda a instituicdo (25.5%), os processos/areas identificados com maior probabilidade de risco
s30: PO8 — Gestdo das Pessoas (12%); PO4 — Gestdo Financeira e patrimonial/PO5 — Gestdo das Compras
(10,9%) €, por fim, P09 - Gestdo da Comunicagao (8.7%).

POO - Transversal I 05 5
P02 - Monitorizagao, avaliagao e gestao da melhoria... I 49
P03 - Gestdo da sustentabilidade m——m 27
P04 - Gestao financeira e patrimonial NN S 2
POS - Gestao das compras mmmm 27
P06 - Gestdo de instalagdes e equipamentos I 2?2
PO7 - Gestao de espagos e eventos mH 11
PO8 - Gestao das pessoas NN 20
P09 - Gestdo da comunicagao NN S 7
P10 - Gestdo de informacdo e documentagao IS 49
P11 - Gestdo de infraestruturas informaticas I 4,3
P12 - Gestao de sistemas de informagéo HEE 2,2
P13 - Gestdo da acdo social mmmm 2?2
P14 - Gestao do apoio juridico m 1,6
P15 - Gestdo académica e do percurso escolar do... | 2,7
P16 - Gestao curricular 2?2
P17 - Gestdo e inovagao pedagdgica I 22
P19 - Gest&o da internacionalizagdo e cooperacao... I 49
P20 - Gestao da investigacao e transferéncia do... IS 49

0,0 50 10,0 15,0 20,0 25,0 30,0

Grafico 2 - Distribui¢do dos riscos registados por processo institucional do SIGQ Iscte (%)

No que diz respeito a avaliagdo do nivel de risco, nomeadamente a probabilidade de ocorréncia e a
sua gravidade, o resultado indicou que, na sua maioria, os riscos do Iscte sdao de nivel baixo (61%),

seguindo-se os riscos de nivel moderado (31%) e de nivel elevado (8%).

Os riscos de baixo nivel tém uma probabilidade de ocorréncia que pode afetar o desempenho das
unidades/servicos, exigindo eventuais ajustes nos processos rotineiros e automatizados, mas com pouca
necessidade de supervisdo. No geral, a combinacao entre a probabilidade e a gravidade destes riscos
traduziu-se num nivel de risco para a Instituicdo de baixo impacto, ou seja, com a necessidade de

monitorizar.
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Na sequéncia da identificacao e classificagao dos riscos, foram associadas um conjunto de medidas,
transversais a cada UO e Servico/Gabinete, como resposta preventiva para a mitigacdo dos riscos

discriminadas no anexo 7.1, destacando-se as seguintes:

— Divulgar e garantir o cumprimento do Cédigo de Etica e de Conduta do Iscte;

— Divulgar o canal de denuncias para casos ou situagdes de corrupgao, de assédio, de abuso de
poder, discriminacao ou outras.

— Reforcar a formacao nas areas da prevencgdo da corrupgdo; ética e integridade organizacional;
protec¢do de dados; seguranga da informacao;

— Assegurar a segregagao de fungdes;

— Elaborar/atualizar manuais de procedimentos e hormas orientadoras;

— Reforgar a Comunicagdo interna e externa;

— Assegurar o cumprimento dos cédigos e regulamentos institucionais.

Uma analise mais detalhada do trabalho realizado, ou seja, os riscos que foram identificados por
associagdo a cada area funcional - unidade/servico, e as correspondentes medidas preventivas e

corretivas, constitui o ponto 7.1 - Matrizes de Risco deste documento.
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4. Monitorizacao e revisao do Plano

Para que o presente PPR cumpra a sua fungdo engquanto instrumento de gestdo, é necessario o
acompanhamento dindmico e supervisao constante das atividades desenvolvidas no Iscte, nos quais os
diretores e dirigentes desempenham um papel fundamental. Cabe ao GEQS apoiar o responsavel pelo
Programa de Cumprimento normativo, na execugao, monitorizagao do PPR Iscte, bem como na

preparacao de documentacao no ambito da gestao do risco.

A monitorizagao e revisao sao duas atividades distintas, sendo que a monitorizagao implica a
vigilancia de rotina do desempenho da gestao do risco face ao esperado e a revisdo implica a verificagdo

periddica, visando identificar mudangas na envolvente contextual do Iscte.

Em conformidade com o disposto no artigo 4.° do RGPC, a execucao do PPR deve ser objeto de

controlo duas vezes por ano, designadamente:

— Elaboragao, no més de outubro, de relatdrio de avaliagcdo intercalar nas situagdes identificadas de
risco elevado;

— Elaboragao, no més de abril do ano seguinte a que respeita a execugao, de relatério de avaliagao
anual, contendo nomeadamente a quantificagdo do grau de implementagdo das medidas

preventivas e corretivas identificadas, bem como a previsao da sua plena implementacgao.

Os relatérios de monitorizagdo devem ser objeto de aprovagao por parte do Responsavel pelo

Cumprimento Normativo.

O PPR Iscte deve ser objeto de revisdo a cada trés anos ou sempre que existam alteragdes nas

atribuicdes ou na organica que justifique a sua revisao, conforme disposto no n.°5 do artigo 6.° do RGPC.

23



Plano de Prevencao de Riscos — PPR Iscte
5. Aprovacao, divulgacao e publicitacao

Nos termos do n.° 6 do artigo 6°. do RGPC, o PPR Iscte deve ser remetido a aprovagao da Reitoria e
apreciacdo do Conselho Geral e, no prazo de 10 dias, divulgado a toda a comunidade Iscte e publicitado

nas paginas da Intranet e da Internet do Iscte.

A aprovagdo da documentacdo € da responsabilidade do Responsavel pelo Cumprimento
Normativo, sem prejuizo da responsabilidade quanto a sua execucgao, na parte que |hes diga respeito,
dos diretores/dirigentes de cada Unidade Organica descentralizada e servicos/gabinetes. Apesar da
assungdo de que o plano incide sobre todos os colaboradores que exercem fungdes no Iscte

independentemente da posicdo hierdrquica, o Iscte definiu os principais intervenientes/responsaveis em

cada etapa do processo, conforme descritos no quadro abaixo:

Responsaveis Funcodes e responsabilidades

Reitora Aprova o Plano.
Responsavel pelo Cumprimento Aprova a documentagao e os instrumentos produzidos no ambito da
Normativo e Administrador(a) gestdo do risco.

Comissédo de Gestdo da Qualidade

e Sustentabilidade Aprecia o Plano.

Fazem a gestao diaria do risco, i.e, implementam as medidas de
tratamento e mitigacao definidas e agem proactivamente na
Diretores/Dirigentes (responsaveis identificagdo de novos riscos e de medidas mais eficazes para a sua

pelo processo) prevencgao.

Monitorizam a eficacia das medidas de tratamento e reportam os
resultados ao GEQS.

Coordena a gestao do risco, em linha com os objetivos estratégicos
do Iscte.

Apoia os responsaveis pela area no processo de apreciagao deste,

fazendo a identificacdo das propostas de tratamento e monitorizacao
Gabinete de Estudos, Qualidade e do risco.

Sustentabilidade (GEQS)
Monitoriza e produz o reporte do risco e de como é feita a sua gestao.

Elabora, anualmente, o relatério de execucao do Plano e envia para a
apreciagao para o responsavel pelo Cumprimento Normativo e para a
Administradora.

Os docentes, investigadores e pessoal técnico tém o dever e a responsabilidade de procurar
conhecer os propdsitos e os conteudos do plano de prevengao de riscos do Iscte e de cumprir as medidas

previstas para o exercicio das suas fungdes.
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6. Comunicacao do Plano

O PPR Iscte deve ser comunicado as entidades competentes: MENAC (via plataforma RGPC, através
do link: https://entidade.mec-anticorrupcao.pt); ao Ministério da Educacéo, Ciéncia e Inovacao (MECI) e

a Inspecao-Geral da Educacgao e da Ciéncia (IGEC),

7. Anexos
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7.1. Matrizes de risco
7.1.1. Riscos transversais

Dominio/
Atividades

Plano de Prevencao de Riscos — PPR Iscte

Medidas preventivas/corretivas

Responsavel(eis) pela
implementacao

/Processo (P)

Exercicio ético e
de conduta
profissional

[POO]

Quebra dos valores e principios gerais de boa

Divulgar, conhecer e garantir o cumprimento do Cédigo
de Etica e de Conduta do Iscte

Diretores/

conduta do Iscte giece Reforcar a sensibilizagdo/formacéo continua sobre o Dirigentes Superiores
Coédigo de Conduta e de Etica do Iscte a toda a
comunidade
D|vglgar, conhecer e garantir o E:L.Jmprlme.ntONdo Cddigo Diretores/Dirigentes
de Etica e de Conduta, em matéria de aceitagdo de .
g Superiores
beneficios
Declarar e registar ofertas e outros beneficios recebidos
Aceitacdo indevida de ofertas e outros gue sejam suscetiveis de condicionar a imparcialidade Diretores/Dirigentes
beneficios similares que sejam suscetiveis de F das fungdes desempenhadas (com excegao de ofertas de Superiores
condicionar a imparcialidade das fungées raco ambito valor institucional)
desempenhadas
Enviar regularmente e-mail para toda a equipa a alertar Diretores/Dirigentes
para estas situagoes Superiores
Reforgar a formagdo continua em ética, integridade e Diretores/Dirigentes
prevencado da corrupgao Superiores
Divulgar, conhecer e garantir o cumprimento do Cédigo . -
de Etica e de Conduta, em matéria de conflitos de Dlretqres/Dlrlgentes
) X A ~ " Superiores
interesses, incompatibilidade e acumulagao de fungdes.
Apresentar a declaragdo de conflitos de interesse, Diretores/Dirigentes
quando aplicavel. Superiores
Garantir o cumprimento com os preceitos legais (inibicao
Conﬂ~|to de |nteress~e no exercicio das ) Fraco ouescusa de par*gmpagap em proFed|mento§ em Diretores/Dirigentes
funcdes/Acumulacéo indevida de funcdes situagdo de conflitos de interesse); CPC, Gestdo de .
h X AT ~ Superiores
conflitos de interesses no setor publico. Recomendagao
5/2012
Garant|r~o cumprlmento do regime legal de~ acumu!agao Diretores/Dirigentes
de fungdes (Lei Geral do Trabalho em Fungdes Publicas Superiores
(Artigos 21.° e 22.°) P
Reforgar a formagdo continua em ética, integridade e Diretores/Dirigentes
prevencado da corrupgao Superiores
Ap'rgpnei(;ao mde\{lda de beqs/recurios . . . . Diretores/Dirigentes
(utilizagdo de equipamento, instalagdes, Fraco Garantir o cumprimento dos preceitos legais

fundos) para fins pessoais ou nao autorizados

Superiores
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Dominio/
Atividades
/Processo (P)
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Medidas preventivas/corretivas

Reforgar a monitorizagao dos projetos

Responsavel(eis) pela

implementacédo

Assédio moral e sexual contra docentes,
investigadores e pessoal técnico, por razdes

Reforcar a sensibilizagdo/formacéo abordando a temética
do assédio (sexual e moral), de abuso de poder,
discriminagdo ou outras, a toda a comunidade

Diretores/Dirigentes
Superiores

- . . . P Fraco - T - P
pessoais, sexuais, religiosas, ideoldgicas ou Disponibilizar e divulgar o canal de denuncias para casos . -
8 - - 5 Diretores/Dirigentes
outras ou situagdes de corrupgao, de assédio, de abuso de A
T = Superiores
poder, discriminagéo ou outras
D|vglgar, conhecer e garantir o cumpr_lmento c_:lo Cddigo Diretores/Dirigentes
de Etica e de Conduta e com os preceitos legais neste .
A . Superiores
ambito.
Quebra dos deveres funcionais na prestagao
de informacéao/atendimento (imparcialidade, Moderado Reforgar a formagdo continua em ética, integridade e Diretores/Dirigentes
falta de isengdo, discriminacao, negligéncia, prevencado da corrupgao Superiores
etc.)
Dlsporjlblllzar e dlvulgar o cana} qenunuas para casos ou Diretores/Dirigentes
situagdes de corrupgdo, de assédio, de abuso de poder, A
A - Superiores
. discriminagdo ou outras.
Atendimento/
PrestagéoN de Reforcar a formagdo continua em ciberseguranga Diretores/Dirigentes
informagao ¢ < 9 ¢ Superiores
POO i i
[ ] Quebra c_ios dev?res fgnC|ona|sPor Divulgar e conhecer a politica de proteg¢do de dados do Diretores/Dirigentes
acesso/divulgacao de informacgao !
RPN ) . Fraco Iscte (RGPD) Superiores
privilegiada e/ou confidencial (quebra de
sigilo, adulteragdo da informacao, violagdo de Assegurar o cumprimento do RGPD Dlretqres/Dlrlgentes
segredo) Superiores
Reforgar a formagao continua em Protegdo de Dados Dlretqres/Dlrlgentes
Superiores
Acesso ilegitimo /indevido a dados Dlvglgar, conhecer e garantir o cumprimento doﬁodlgo ) N
. L. . - L . de Etica e de Conduta, nomeadamente em matéria Diretores/Dirigentes
informaticos/informag&o e utilizagéo Moderado - ~ . .
. seguranga da informagao, bem como o cumprimento Superiores
partilhada de contas ] . - .
dos preceitos legais, em matéria de cibersegurancga
Monitorizagdo N&o aplicacéo das acdes corretivas/de Moderado Garantir a monitorizagao e aplicagdo das agdes de Diretores/Dirigentes

[PO2]

melhoria e de mitigagdo de riscos

melhoria e de mitigagdo de riscos

Superiores
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7.1.2. Escolas

Dominio/

Atividades
/Processo (P)

Insuficiente uniformizagao das normas de

Plano de Prevencao de Riscos — PPR Iscte

Acdes de melhoria

Responsavel(eis)
pela
implementacdo

[PO4; PO5]

L procedimento de admissdo de pré-candidaturas Fraco Elaborar Manuais de Procedimentos
Admissao de : : SGE; Escolas -
Cudant e posteriores candidaturas UATAS
[epST;J] antes Validagdo de documentos objeto de falsificagdo Fraco Elaborar Manuais de Procedimentos
ou contrafagdo (triagem candidatos internacionais)
Atribuicao indevida de creditagdes Fraco _ _
Propor a criagdo de uma base de dados
Reconhecimento e com histérico sobre Universidades e/ou SGE; UATAS;
concessao de graus e Validagao de documentos objeto de falsificagdo Moderado modelos de diplomas; Comissdes
diplomas ou contrafagdo Cientificas dos
[P15] Equipa central dedicada a verificacdo Departamentos
da valida¢do de documentos
Avaliagdo de Enviar semestralmente estatisticas das
estudantes Aplicacao indevida dos critérios de avaliagdo Fraco notas das UCs aos diretores de Diregao da Escola
[P17] programa
. Apropriagdo indevida de ideia, dados e . ~ ~ Comissdes
Fraude académica . 7 - Reforgar a comunicagao, formagao de P
X informagdes, sem consentimento dos autores Fraco ; Pedagdgicas das
[P19]; [P17] P docentes e discentes
(plagio) Escolas
Satisfagdo do Violagdo dos principios gerais da atividade Reforcar a formacio das equipas que
estudante administrativa/tratamento diferenciado de Moderado N rmag quipasq Diregao da Escola
fazem atendimento
[P17] estudantes
Concertagao de estratégias entre SRI Escolas -
Selecdo e seriagcdo de Diminuicdo da atratividade para estudantes escolas e estabilizagéo de oferta LJATAS
candidatos a internacionais - Inexisténcia de vagas/UC nas Fraco formativa para estes estudantes;
programas de areas de protocolos Avaliagao continua dos acordos de
mobilidade cooperacao
internacional Utilizagdo incorreta da amplitude/margem de Requerer alteragao dos critérios de
[P19] apreciagao nos critérios legais Moderado selegdo e seriagdo do Iscte para SRI; Escolas UATAS
regulamentarmente estabelecidos candidatos internacionais de 1.° ciclo
' o Falta de u‘nlforﬂmlzagao dos p de eficiente gestédo Fraco Crla?r'um livro de estilo para as redes GC: Escolas UATAS
Comunicagdo interna | da comunicacédo sociais
e externa Elaborar Manuais de
[PO9] Conteudos no site incorretos e/ou desatualizados Fraco Procedimentos/Melhorar a GC; Escolas UATAS
comunicacdo entre servicos
Reforcar a formagéao
g;otfgaz:cfailéeltos Utilizagéo indevida de propriedade intelectual do D?fln;rgm conjunto ‘(:e pr|nC|p|o§ id Direcio de Escola /
de prop aluno ou grupo de alunos em contextos fora do Fraco orientadores para evitar o Uso indevido wegaoN N S(EO.a
intelectual | ~ de propriedade intelectual do aluno ou Comissdo de ética
scte, sem a sua aprovacao
[P20] grupo de alunos em contextos fora do da escola
Iscte, sem a sua aprovacdo
Divulgar o orgamento aprovado pela Lo
L . . L Reitoria; SFP
= Aquisicdo de bens fora do ambito do fundo de Reitoria
Gestao Orgamental . . PO - p N P
maneio devido a urgéncia Fraco Rever os procedimentos relativos a SDSI; UF; Diregao e

aquisi¢do de bens por forma a diminuir
o tempo de resposta da UC

Coordenacgdo da
UATA
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Dominio/ Responsavel(eis)
Atividades PO | GC Acoes de melhoria pela
/Processo (P) implementacéo
Dispor de contabilidade analitica (por
Gestao financeira ineficiente 1 3 Moderado curso) e melhorar a articulagao com os
Servigos Financeiros
~ ~ Requerer a Reitoria a aprovagado do
N&o aprovagao de despesa orcamentada pela . L
A T 1 2 Fraco orcamento anual da escola (até 31 de Diregdo da Escola
escola ho ambito do seu orgamento anual
marg¢o de cada ano)
Reforcar a analise dos projetos e
Utilizagdo indevida de apoios e subsidios contratos de financiamento nacional e SFP, Nucleo de
X 1 2 Fraco X ) } . ~ .
concedidos internacional obtidos através de Gestao de Projetos
entidades nacionais e estrangeiras
RecrLitamento, ) Favorecimento  ou desfavoreclmento em ] 1 Fraco B Escolas -UATAS
selecdo e contratagdo | processos de recrutamento e selecao
de pessoal (por Propor a criagdo de bolsa de
rocedimento .
P Morosidade dos processos de recrutamento 2 2 Moderado recrutament,o (.a semelhanca de - Escolas -UATAS
concursal) entidades publicas) por forma a agilizar
[PO4] o recrutamento de técnicos.
Propor agdes de formacgao adequadas
Incumprimento do plano de formagéo 1 2 Fraco as ne~ce55|d.ade§ dos SETVIGos & em caso Escolas -UATAS
de ndo realizagao das agdes, propostas
Gestao da Formagao de alternativa equivalente
po8 5 j ~ .
Fos o st pare o desempentc oo
GO€ Goes, p G : ~ ! 1 1 Fraco UATA em &reas especificas e temas Escolas -UATAS
atendimento, acolhimento e realizacdo de
= emergentes
atividades)
Promocgao e
progressao na
carreira . s - -
(Constituigcao de Juris Falta de |mparC|aI|d§d§ no exercicio de.fungoes Apoio na formalizagédo de SGRH; Escolas -
decorrente da existéncia de conflitos de 1 1 Fraco ~
de provas e de X concursos/contratacao UATAS
interesses
concursos
académicos)
[PO8]
Gestédo de
empreitadas Falha na fiscalizagdo e monitorizagdo no decurso Afetar um elemento interno e
- X SIE; Direcdo da
(acompanhamento e da execugdo de empreitadas 1 3 Moderada permanente no acompanhamento das Escola
execugao) empreitadas
[PO6]
Gestao do arquivo e Implementar um sistema de arquivo e
da eliminagdo de Danos e perdas do arquivo documental por falta plem ~ a SID; Diregdo da
0 ) 1 1 Fraco de eliminagdo de documentos com
documento de condig¢des de arquivo A Escola
dados sensiveis
[P10]
Manutengdo das Implementar planos emergéncia e s
T A ~ ~ X SIE; Direcdo da
condic¢des de Falta de planos de emergéncia e evacuagéo 1 2 Fraco evacuacdo/Manuais de Escola
seguranga e de procedimentos/Formacao
resposta a Incumprimento dos planos de manutengdo e " LY e
. . = . . Implementar e cumprir os planos SIE; Direcdo da
emergéncias inspecdo de equipamentos - elevadores, sistemas 1 2 Fraco requlares de manutencao Escola
[PO6] de AVAC, extintores 9 ¢
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7.1.3. Unidades de Investigacao

Dominio/
Atividades/ Processo (P)

Acdes de melhoria

Plano de Prevencao de Riscos — PPR Iscte

Responsavel(
eis) pela
implementag
ao

Conteudos no site incorretos e/ou desatualizados Fraco _ _
Comunicagéo interna e Divulgagéao indevida de fotografias e dados pessoais Fraco _ _
externa Incorreta utilizagao das normas graficas Fraco _ _
[PO9] Utilizagdo de imagens para utilizagdo em materiais graficos

N ; N ~ Fraco _ —

institucionais sem autorizacdo (RGPD)
Emprgendedprlsmo e Apropriagdo indevida, por entidades terceiras, da titularidade de submeter a reV|saOJur|d|cg todos Ge'sfor/‘a de
propriedade intelectual o ) : Fraco os documentos contratuais e/ou Ciéncia -

X direitos de propriedade intelectual. . . )
[P19; P20] parcerias. Financeiro/a
Fraude académica Apropriagdo indevida de ideia, dados e informacgbes, sem Fraco Reforgar a composi¢ao das Diregao da
[P20] consentimento dos autores (plagio) Comissdes de Etica das escolas Escola

Reportar dificuldades
. o ) . ~ R Gestor/a de
Dificuldade na monitorizagdo fisica e financeira da execugao dos Fraco encontradas a UF e desenvolver Ciencia -
projetos mecanismos de . N
Financeiro/a
acompanhamento
Gestao de projetos de Melhor coordenacgao das Gestor/a de
X X Pr JELo Submissdo de candidaturas sem autorizagdo superior prévia Fraco Ge Ciéncia -
investigagao, ensino e propostas de candidatura. . .
PN Financeiro/a
transferéncia de P Sos def =
conhecimento R . L ~ . romover agoes de formagao Gestor/a de
Gestao financeira deficitaria na execugao dos projetos pela Ul e para gestores de projeto P
[P20] . ) ; Moderado L AN Ciéncia -
consequentes perdas de oportunidades de financiamento especializados no apoio as . )
- ~ . Financeiro/a
candidaturas e gestao de projetos
o ~ N I - . Gestor/a de
Insuficiéncia de verba ou devolugdo de verba remanescente a FCT Fraco Validagdo da elegibilidade prévia Cidncia -
devido a baixa qualidade na execugao dos orgamentos a realizagao da despesa . N
Financeiro/a
Gestdo orgamental Fracionamento de despesa Fraco _ _
[PO4] Utilizag&o indevida de apoios e subsidios concedidos Fraco _ _
Recrutamento, selecao e Discricionariedade na aplicagdo dos critérios de recrutamento do Fraco
contratagdo de pessoal pessoal técnico - -
(por procedimento F . & desf . t d t t
concursal) eas\;?;e;;men o ou desfavorecimento em processos de recrutamento Fraco ~ ~
[PO8] ¢
Falhas na admissao de candidatos (incumprimento das regras
- Fraco _ —
Selecs ¢ " estabelecidas no recrutamento)
elegao e recrutamento Falta de independéncia e imparcialidade na atribuicdo de bolsas
de candidatos a contratos DR . . Fraco _ _
" X ~ decorrente da existéncia de conflitos de interesses
e bolsa de investigacdo - - ; . -
Favorecimento ou desfavorecimento indevida de candidatos no
[PO8] A ;
ambito do processo de recrutamento de candidatos a contratos e Fraco

bolsas de investigagéo

30



7.1.4. Servicos Centralizados
7.1.4.1. Servigos financeiros e patrimoniais

Dominio/
Atividades/
Processo (P)

Plano de Prevencao de Riscos — PPR Iscte

Acoes de melhoria

Responsavel(eis)
pela
implementacao

Deficiente controlo das dividas a clientes e a

Reforgo através de analise semestral de contas

SFP, Nucleo de

Fraco Contabilidade e
fornecedores correntes .
Tesouraria
Desrespeito pelos principios de boa gestao e Moderado Realizagdo de agdes de formacgao da equipa SFP, Unidade
normativos legais (sempre que necessario) Financeira
- N A . . . - . N SFP, Nucleo de
Gestao Aquisigao de bens fora do ambito do fundo de maneio Promover a divulgagao das orientagdes do -
. : . U Fraco . : Contabilidade e
Financeira devido a urgéncia Regulamento do Fundo Fixo de Caixa .
[PO4] Tesouraria
Implementar procedimentos de controlo SFP, NUcleo de
Pagamentos indevidos Fraco adicionais para verificagdo da conformidade legal Contabilidade e
para os pagamentos Tesouraria
Prescrigao de divida e subsequente dificuldade na R‘e.fO[(}al" a andlise da antiguidade de dividas e SFP, Nggleo de
: Fraco diligéncias para promover a cobranca das Contabilidade e
cobranga (cobranga de propinas e outras taxas) .
mesmas Tesouraria
Gestao Reforcar a andlise dos projetos e contratos de CSc'):oF:',dDelr:?Zg--
orgamental Utilizagdo indevida de apoios e subsidios concedidos Moderado financiamento nacional e internacional obtidos Equi g
[PO4] através de entidades nacionais e estrangeiras guip
Compradores
Assegurar a gestdo do aprovisionamento Fraco
Assegurar a = R n P L
. Supressao dos procedimentos obrigatérios/ fases da SFP, Direcao-
gestdo do PR Fraco . . ~
= realizagdo da despesa Atualizar o manual de procedimentos de Coordenagao -
aprovisionament s - — S .
° Aceitagdo do produto, servigo ou obra sem verificagdo Fraco aquisi¢des e bens (anualmente) Equipa
[POS] da conformidade Compradores
Falhas no processo de adjudicagao de fornecedor Fraco
ERP Auséncia de tempestividade e fiabilidade da Informar o gestor de contrato quanto as
. s . Moderado P Gestor do contrato
[PO9] informacao disponibilizada pelo ERP ocorréncias
Outro SFP, Diregéo-
dommloéatlwdad Fracionamento de despesa Fraco Atualizar o Manual (anualmente) Coolrzcéeuriwsgao )
[PO4] Compradores
Aceitagdo indevida de ofertas e outros beneficios SFP, Diregéo-
similares que sejam suscetiveis de condicionar a Fraco Atuali ld di tos d Coordenagdo -
imparcialidade das funcdes desempenhadas uallzar o manua’ de procedimentos de Equipa
- s ~ aquisigdes e bens (anualmente)
Desrespeito pelos principios de boa gestao e Fraco Stocks/Compradore
Exercicio ético e normativos legais s
de conduta . . irecdo-
- Apresentar ao Conselho de Gestao relatdrios das SFP. DII’eQ?O
profissional Fraco contagens efet uadas Coordenagéo -
[POO] Apropriacdo indevida de bens/recursos (utilizagio de 9 Equipa Stocks
equipamento, instalagdes, fundos) para fins pessoais ou SFP, Diregado-
nado autorizados Fraco Tramitagdo na Plataforma da Contratagdo Publica Coordenagéo -
(exceto microempresas e comeércio tradicional) Equipa
Compradores
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7.1.4.2. Servicos de Gestao de Recursos Humanos

Dominio/

Atividades/
Processo (P)

Plano de Prevencao de Riscos — PPR Iscte

Acdes de melhoria

Responsavel(eis)

pela

implementacao

Gesta Inconsisténcia do processamento de
estaoe remuneragdes e abonos face ao enquadramento Fraco _ _
proceszamento legal, regulamentar e de gestdo
e Erro, por negligéncia ou dolo, no processamento
remuneragdes e - Fraco _ _
das remuneracgdes e outros abonos
outros abonos - -
Pagamento indevido de horas de trabalho
[PO8] - ; Fraco _ -
suplementar ndo efetuadas/registadas
Gestao dos . . . ~ .
recursos Incompatibilidades de funcdes/Violacdo do regime Apresentar as situacoes de violaco do regime de
huMmanos de exclusividade Fraco exclusividade a Sra. Reitora do Iscte para andlise e SGRH-CM
tomada de decisdo
[PO8]
Recrutamento, ) )
selecdo e Favorecimento ou desfa\ioremmento em processos Fraco _
contratacio de de recrutamento e selegao
pessoal (por - - —
procedimento Interven¢do em processo em situagdo de Envio de e-mail com alerta aos membros do juri
concursal) impedimento Fraco para comunicagéo de impedimento e/ou conflito de SGRH - JR; SA
[PO8] P interesses, caso se verifique
Contratagao de formadores sem competéncia Fraco
Gestao da comprovada para o exercicio da funcao -
Formacgao Enviar de e-mail aos dirigentes com monitorizagao
[PO8] Incumprimento do plano de formagéo Moderado semestral do Plano de Formacgao, alertando para as SGRH-CM
acdes a realizar até ao final do ano
Avaliagdo de
desempenho do Quebra dos deveres de transparéncia, isengdo e Fraco
pessoal técnico imparcialidade no processo de avaliagao -
[PO8]
Assegurar a
pros?uogsc;da Enviar e-mail aos dirigentes com listagem dos
sequranca no Absentismo nas consultas de medicina no trabalho Moderado trabalhadores que faltaram a consulta de medicina SGRH - AIM
%rabalio no trabalho para ponto de situagdo
[PO8]
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7.1.4.3. Servigos de Desenvolvimento de Sistemas de Informagao

Dominio/

Atividades/ Processo

(P)

Plano de Prevencao de Riscos — PPR Iscte

Acdes de melhoria

Responsavel(eis)

pela
implementacao

Gestdo e atribuigcao de R . Diretor SDSI;
K Atribuicao errada dos acessos aos sistemas de - ; U .
acessos aos sistemas de . - o ~ Monitorizar o nUmero de ocorréncias de Coordenador UD;
. = informagdo permitindo que pessoas n&o Moderado L
informagéo autorizadas acedam & informacio incidentes Coordenadora
[PT; P12] ¢ UDGP
Interrupgdo da atividade | Interrupgdo n&o planeada dos sistemas de
. ~ Fraco _ _
[P12] informagao
Falta de resposta Nao haver resposta atempada a situagdes
atempada andémalas em periodos de férias e/ou auséncia de Fraco _ _
[P12] pessoal
Desenvolvimento Implementagdo de sistemas de informagao nao
incorreto de sistemas conforme as necessidades e requisitos levantados Fraco

[P12]

pelo utilizador final
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7.1.4.4. Servigos de Infraestruturas Informaticas e Comunicagées

Dominio/

Atividades/ Processo

(P)

Gestao e atribuigdo de
acessos aos sistemas de
informagao
[P11; P12]

Intrusdo ou ataque informatico (falhas na

Plano de Prevencao de Riscos — PPR Iscte

Acdes de melhoria

Responsavel(eis)

pela

implementacao

. s Implementar o mecanismo de MFA SIIC
seguranca informatica)
Fraude e suborno nos processos de aquisicdo de Fraco Inventariagdo imediata apds a aquisicdo sie
hardware e software de bens
Criar mecanismos de divulgagédo que
podem passar pela entrega de
Falhas na publicitagdo das politicas e informagdo no acolhimento de novos
. P X Fraco A SliC
procedimentos em matérias de ciberseguranca trabalhadores. Existéncia de um
formulario de manifestagédo de
conhecimento das politicas internas.
Incorreta parametrizagdo dos acessos, tendo em SIIC/SDSI
- Moderado
conta as fungdes desempenhadas
Utilizagdo indevida de dados dos sistemas de Fraco SIIC/SDSI
informacé&o para fins privados
Perda de Lnformagao, mcidlflcagao ou. Moderado ) o slic/sDS!
adulteracdo de informacgéo por intrusdo Implementar mecanismos de auditoria
Falhas no registo e controlo dos diferentes perfis nas plataformas
e respetivos acessos informaticos Fraco SIIC/SDSI
dados/informacao
Acesso ilegitimo /indevido a dados
informaticos/informacéo e utilizagdo partilhada Moderado SIIC/SDsSI

de contas
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7.1.4.5. Servigos de Informag¢ao e Documentagao

Dominio/

Atividades/ Processo

(P)

Gestao do arquivo e da

Plano de Prevencao de Riscos — PPR Iscte

Acdes de melhoria

Responsavel(eis)
pela
implementacao

Incrementar controlo de livros ndo
devolvidos dentro do prazo; propor
solugdo que permita restringir o acesso

D ;o Furto/Extravio do acervo documental Moderado aos documentos do arquivo central; e Diretora dos SID
eliminac&o de propor solugdo de controlo de
documento existéncias de documentos no arquivo
(P10] central
Violagdo de dados pessoais Moderado Restpnglr 0 acesso aos documentos do Diretora dos SID
arquivo central
Gestao . ] e Reforgar da supervisdo (reforgo na
documental/Gestdo da Intggndade glncorreto registo e/fou classificagao Moderado valida(i:éo de procedimentos (;;Delo Diretora dos SID
PR de informagao e documentos) p X
correspondéncia interna coordenador do Nucleo de Arquivo)
e externa Falhas no registo e classificagdo através do Fraco
[P10] sistema de gestdo documental - -
Comunicagao interna e
externa Conteldos no site incorretos e/ou desatualizados Fraco _ _
[PO9]
Manuseamento inadequado ou indevido de Propor um mecanismo de
informagdo, nomeadamente através da quebra Moderado monitorizagdo - controlo informatico de | Diretora dos SID
Acesso e tratamento de de sigilo ou da sua adulteragao acessos
dados/@formagao e Fa.c.ultar a terceiros dadog pessoais sobre Moderado Aum_ep?ar o n° de acbes de Diretora dos SID
protegdo de dados utilizadores, com ou sem inteng¢do (dolo) sensibilizacdo/formacao
[POO] Reforcar a supervisao (reforgo na
Violagdo de segredo (fuga de informagao) Moderado validagdo de procedimentos pelo Diretora dos SID
coordenador do Nucleo de Arquivo)
Atendimento/ Prestacio Parcialidade e falta de isengéo Baixo _ _
de informacao Reforgar a supervisao (refor¢o na
[POOQ] Extravio e omissao de informagéo Moderado validagdo de procedimentos pelo Diretora dos SID

coordenador do Nucleo de Arquivo)
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7.1.4.6. Servigos de Instalagdes e Equipamentos

Dominio/

Atividades/ Processo

(P)

Risco

GC

Plano de Prevencao de Riscos — PPR Iscte

Acoes de melhoria

Responsavel(eis)

pela

implementacdo

Assegurar a gestdo do Incumprimento dos requisitos legais definidos Realizar agdes complementares de
aprovisionamento para adogao do tipo de procedimento 1 Fraco formagao em CCP e supervisdo na Diretor dos SIE
[PO4; PO5] (llegalidade perante o CCP) aprovacdo dos procedimentos
Gestao € conservagdo do Apropriagao indevida de Patrimonio, Implementar um software que faga a
patrimoénio e das . ) . ~ A .
- . designadamente para fins privados/ 3 Moderado gestdo de bens e equipamentos Diretor dos SIE
instalacdes A ; e
[PO4] Peculato (modelo digital inteligente de edificios.)
Administragdo danosa 3 Moderado Reforgar a supervisao por parte do Diretor dos SIE
superior hierarquico
Falta de isengdo e imparcialidade na preparagédo
de |nforma(;a~o ao!mlmstratwa? e de outra 5 Fraco Garant|.r a supervisdo na aprovagdo dos Diretor dos SIE
documentagdo técnica, relacionada com o procedimentos
exercicio de fungdes e competéncias
Reunides periddicas com
Exercicio ético e de Falta de transparéncia na informagao de gestdo 3 Moderado ;oorfjeqadores, tratamento de Diretor dos SIE
conduta profissional T - — enuncias.
[POO] Aceitagdo indevida de ofertas e outros beneficios
similares que sejam suscetiveis de condicionar a
imparcialidade das fun¢des desempenhadas
/Aceitacdo de favorecimentos por parte de Reunides periddicas com
entidades externas/internas em troca de 3 Moderado coordenadores, tratamento de Diretor dos SIE
vantagens e / ou beneficios para o denuncias.
desenvolvimento e prossecugdo dos servigos
técnicos e administrativos necessarios ao
funcionamento da unidade
Acesso e tratamento de . o
dados/informacéo e Abuso de confianga, poder e eventualmente Reunides periddicas com
- S ' 3 Moderado coordenadores, tratamento de Diretor dos SIE
protegdo de dados acesso ilegitimo P
dendncias.
[POO]
Gestao de prOJ.EtOS do Falta de recursos humanos especializados na Reforgar as comlpetenmas d?S recursos Diretor dos SIE
Fundo Ambiental . - . 2 Fraco humanos através de formagao
implementagdo do projeto o
[PO3] especializada
Gestao de contratos de tJetéIiZSgao de espacos sem o correspondente 3 Moderado Diretor dos SIE
aluguer e cedéncia de — - —
Apropriagdo indevida de Patriménio,
espagos para eventos . N . )
[PO7] designadamente para fins privados/ 3 Moderado Diretor dos SIE
Peculato Realizar reuniées de Coordenagdo com
Gestao Violagdo de segredo (fuga de informagéo) 2 Fraco as Unidades e agéo geral de divulgagao Diretor dos SIE
documental/Gest&o da Falta de isengdo e imparcialidade na preparagéo com todos os trabalhadores SIE
correspondéncia interna | de informagao administrativa e de outra
e externa documentacao técnica, relacionada com o 2 Fraco Diretor dos SIE
[PO9] exercicio de fungdes e competéncias pessoais e
gerais
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7.1.4.7. Servicos de Agao Social

Dominio/
Atividades/ Processo

(P)

Responsavel(eis)
pela
implementacao

Acdes de melhoria

Atribuigao de beneficios ggltzlii?r%ge auxilio a pedido ou por influéncia 1 1 Fraco _ _
asj)f;ﬁéssedgoenrieeizaézgg Pagamentos indevidgs de beneﬁcigs sczciais, Desenvolver'no F?nix+ sisFemas de
[P13] nomeadamente, devido a desatualizagéo das 1 2 Fraco aIerfca para situagdes que impactem na _
bases de dados decisao sobre 0s apoios sociais.
Apoio psicolégico e
encaminhamento para Quebra de confidencialidade na informagado ] ] Fraco
servigos externos prestada pelos estudantes - -
[P13]
Apoio as estudantes
com necessidades Quebra de confidencialidade na informacao ] ] Fraco
educativas especiais prestada pelos estudantes - -
[P13]

7.1.4.8. Servigos de Relag¢des Internacionais

Dominio/
Atividades/ Processo

(P)

Selegédo e seriagdo de
candidatos a programas
de mobilidade

Responsavel(eis)

Acdes de melhoria pela

implementacao

Realizar reuniées com o encarregado

Fraco S
de missdo e os coordenadores Erasmus

. . - ~ Diretora SRI
Discricionariedade nos critérios de selegao e

seriagdo (insuficiente clarificagdo e forma escrita Incrementar mecanismos/ferramentas

internacionais, de acordo
com o plano estratégico
[P19]

internacional das regras aplicaveis) 1 2 Fraco automaticas para a gestdo das Diretora SRI
(estudantes; docentes, candidaturas.
investigadores e pessoal Promover a maior divulgagao dos Diretora SRI;
técnico) Favorecimento de candidatos 1 2 Fraco procedimentos através de videos e Coordenadora
[P15; P19] redes sociais. Mobilidade
Imagem da |n5tituigéo Recrutar de uma pessoa com
em feiras de competéncias em comunicagao para o
recrutamento de Utilizagdo incorreta da amplitude/margem de Servico
estudantes e féruns apreciagao nos critérios legais 1 2 Fraco Diretora SRI

regulamentarmente estabelecidos Calendarizagao atempada de eventos

internacionais
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7.1.4.9. Servicos de Gestao Curricular e Acreditacoes

Dominio/

Atividades/ Processo

(P)

Manipulagédo de dados e informagao para

Plano de Prevencao de Riscos — PPR Iscte

Acdes de melhoria

Rever e padronizar os procedimentos de
recolha e tratamento de dados para

Responsavel(eis)
pela
implementacao

Anélise e parecer sobre
projetos e diplomas
[P14]

Incumprimento de prazos estabelecidos de
resposta aos organismos externos

gestao dos processos de gestdo curricular

obtengdo das acreditagdes Fraco acreditagdes, com base em listas de Diretora SGCA
verificagdo e fluxogramas validados
Acreditacdo e Divulgag&o de informag&o confidencial Fraco - _
certificagdo de CE
(P16] Suborno para obter acreditagdo ou certificagdo Fraco _ _
Perda de acreditagdes e certificagdes Fraco Criar I_|sta~de ver|f_|<_:a<;a~o dos requisitos de Diretora SGCA
acreditacéo /certificagdo
Falha na monitorizacdo/deficiente
Monitorizacdo/Acompan | acompanhamento do cumprimento das
hamento de auditoriase | medidas corretivas e das recomendagdes de
N " N Fraco _ —
avaliagdes melhoria decorrentes das auditorias ao SIGQ
[PO2] (incluindo as de conformidade legal) e outras
avaliagdes
Andlise e parecer sobre . o . Criar um documento orientador que
: R Incumprimento da tramitagao procedimental e . . L . ~ .
projetos e diplomas rocessual Moderado sistematiza a principal legislagao, Diretora SGCA
[P14] P regulamentos e orientagdes
Atendmjento/ Prgstagao oA Criar listas de verificagao para os diferentes ’
de informacgao Negligéncia Fraco ) iad Diretora SGCA
[POO] processos e respetivas etapas associadas
. L ~ Criar documento orientador que sistematiza
Desrespeito pelos principios de boa gestao e L . ~ .
o X | . Moderado a principal legislagao, regulamentos e Diretora SGCA
Exercicio ético e de normativos legais orientaces
conduta profissional
[POO] i i 5
Falta de transparéncia na informacao de gestdo Fraco Desenvolver um sistema de informacdo para Diretora SGCA

Criar um calendario dos servigos com as
atividades regulares, os pedidos de resposta
e com sistema de alerta para o cumprimento
de prazos

Diretora SGCA
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7.1.5. Servigos Centralizados | Gabinetes

7.1.5.1. Gabinete de Estudos, Qualidade e Sustentabilidade

Plano de Prevencao de Riscos — PPR Iscte

Dominio/ Responsavel(eis)
Atividades/ Processo PO GC NR Acoes de melhoria pela
()] implementacéao
Falta de imparcialidade e de objetividade nos Atualizacio de competancias de
exercicios de auditoria/analise de processos e na 1 1 Fraco auditorig interna P
elaboragao de relatérios Coordenadora
p . p . . . - - GEQS; Gestora da
Monitorizacio/Acomp Nao ap!u_:aga? das m_ed|das corretivas e preventivas 5 3 Comun_|car ao respons_avel pelo Qualidade
anhamento de para mitigagdo dos riscos (PPRC) Cumprimento Normativo
auditorias e avaliacdes Incumprimento da recomendagao do MENAC; CPC 1 5 Fraco Realizar os relatdrios intercalares e
[P02] e RGPD (PPRC) finais, reportar e divulgar.
Falha na monitorizagdo/deficiente
acompanhamento do cumprimento das medidas Coordenadora
- . ) Implementar a plataforma da
corretivas e das recomendacgdes de melhoria 1 2 Fraco ualidade GEQS/Gestora da
decorrentes das auditorias ao SIGQ (incluindo as de a Sustentabilidade
conformidade legal) e outras avaliagbes
Falta de imparcialidade e de objetividade no Propor a revisdo do procedimento de
; P L ) constituicdo da equipa responsavel pela | Gestora do Canal de
encaminhamento, andlise e tratamento das 1 3 Moderado - . - P
L gestdo do canal (conforme orientagdo Denuncias
denuncias RGPC
Gestao do canal de - - )
denuncia interno Incumprimento de prazos estabelecidos de
. 1 2 Fraco _ _
[PO2] resposta ao denunciante
Quebra de confidencialidade 1 2 Fraco - -
Ocultagdo de informagéo 1 1 Fraco - -
Falta de integragao dos indicadores ESG no . 5 s Coordenadora
. L Realizar a auscultagdo as partes .
planeamento estratégico e nos objetivos 1 2 Fraco interessadas GEQS; Gestora da
institucionais -Reputacional Sustentabilidade
Nao inclusao dos ESG nos orgamentos anuais e Criar um orcamento anual para a Coordenadora
Sustentabilidade falta de financiamento externo (fundo ambiental) - 1 2 Fraco Sustentabil?dade P GEQS; Gestora da
[PO3] Financeiro Sustentabilidade
Acc?mpgnhamgnto '|nsuf|C|'ente~das alteragbes Desenvolver plano de adequacgédo Coordenadora
legislativas nacionais e obrigagdes ESG, . .
A 1 2 Fraco regulatéria ESG com cronograma e GEQS; Gestora da
comprometendo a conformidade legal da = L
o : plano de formacgao Sustentabilidade
instituicdo - Reputacional
Definir uma periodicidade para a
Exercicio ético e de X = - revisdo e atualizagdo
. o .. Coordenadora
conduta profissional Vplggao de uma conduta,e.tlca consagrada no 1 2 Fraco do Cédigo de Conduta e de Etica, ! -
Cdédigo de Conduta e de Etica do Iscte R . . - GEQS/Reitoria
[POO] visando o cumprimento da legislagdo
em vigor.
Atendimento/ Coordenadora
PrestagaoNde Parcialidade e falta de isengéo 1 2 Fraco Impl.ementar a plataforma da GEQS; Gestora da
informacgédo qualidade Qualidade
[POO]
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7.1.5.2. Gabinete de Investigacao

Dominio/

Atividades/ Processo (P)

Plano de Prevencao de Riscos — PPR Iscte

Acdes de melhoria

Responsavel(eis)

pela
implementacao

Gestdo de projetos de investigagao, ensino e
transferéncia de conhecimento: Preparagdo de Dificuldade na monitorizagao fisica
avisos candidaturas; avaliagdo; submisséo de e financeira da execugéo dos
. R R S ~ : 2 Fraco _ -
candidaturas a projetos; monitorizagao da projetos
execugdo dos projetos)
[P19; P20]
~ . . R . Dificuldade na monitorizagao fisica
Gestdo da internacionalizagdo - projetos de ) . ~
R R ~ ~ e financeira da execugéo dos
investigagéo e cooperagdo roietos 2 Fraco _ _
[P19; P20] proj
7.1.5.3. Gabinete de Comunicagao
Responsavel(
Dominio/ o . eis) pela
Atividades/ Processo (P) o= i E DL T implementag
ao
Criar procedimentos para a publicagdo
. - . L uniformizada e coerente em todo o portal.
Comunicagdo interna e externa Conteudos no site incorretos I .
p 2 Moderado Criagdo de um manual de boas praticas para GC
[PO9] e/ou desatualizados . Lo .
atualizagéo e publicagdo de conteldos no
portal Iscte.
Comunicagédo interna e externa — Identidade visual | Incorreta utilizagdo das D|vulg_ar e p?mlhar um manual de normas e
Py 2 Fraco local disponivel para uma correta aplicagao GC
[PO9] normas graficas . "
da identidade Iscte.
Atualizagcdo do manual de normas graficas
face as mudangas e surgimento de novos GC
ilizaca rojetos.
!ncorreta utlllzac;a]o de o 5 Moderado p .J t i i SGCA
s imagens e conteldos digitais Criagao de um livro de estilo (manual de SGE
Comunicagdo interna e externa — Imagem e e .
. N regras de redes sociais - alinhamento UATAS
conteldos digitais P o ” .
[PO9] editorial). Criagdo de kit de imprensa.
Uso de imagens para utilizagao
em materiais graficos
DT ) . ~ 1 Fraco _ _
institucionais sem autorizagao
(RGPD)
Comunicagao interna e externa — Multimédia Divulgagao indevida de
; . 1 Fraco _ _
[PO9] fotografias e dados pessoais
Planear atempadamente com os servigos GC
Comunicagao interna e externa — Divulgacdo Incorreta divulgagéo de 1 Fraco envolvidos a atualizagdo e divulgagdo dos SGCA
[PO9] conteudos sobre a oferta letiva conteudos SGE
Dupla verificacdo UATAS
Comunicagdo interna e externa — Divulgagéo Clipping — Violagdo dos direitos
1 Fraco _ _
[PO9] de autor.
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Dominio/
Atividades/ Processo (P)

Comunicagao interna e externa
[PO9]

Crise mediatica, com danos na
imagem do Iscte.

Fraco

Plano de Prevencao de Riscos — PPR Iscte

Acoes de melhoria

Elaborar um plano de gestdo de
comunicagao de crise - salde; catastrofe;
instituicao

Responsavel(
eis) pela

implementag
ao

Reitoria e
Servigos
envolvidos na
Estratégia de
Comunicagado
de Crise; GC
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7.1.5.4. Gabinete Juridico

Dominio/
Atividades/ Processo (P)

Andlise e parecer sobre projetos e

Elaboragao de pegas processuais com
omissdo de aspetos essenciais ou com

Plano de Prevencao de Riscos — PPR Iscte

Acdes de melhoria

Reforgar a superviséo (reforgo na

Responsavel(eis)
pela
implementacédo

Coordenadora do

diplomas erros relativos a matéria de facto ou de 1 2 Fraco validagdo d:e procedimentos, pela cI
[P14] L Coordenagéao)
direito
Monitorizagdo Pagamento deA Cu.StaSJUdIC'a'S fora do Implementar um mecanismo de alerta Coordenadora do
prazo na sequéncia de erros ou 1 1 Fraco

[PO2]

omissdes

para o cumprimento dos prazos

GJ

7.1.5.5. Nucleo de Apoio Técnico e Secretariado

Dominio/
Atividades/ Processo (P)

Acdes de melhoria

Responsavel(eis)
pela
implementacao

Integridade (Incorreto registo e/ou .
e X > Reforgar a supervisao (refor¢o na Coordenadora do
~ = classificagdo de informagéo e 1 3 Moderado . ~ )
Gestao documental/Gestao da validagdo de procedimentos, pela NATS
PR documentos) -
correspondéncia interna e externa Coordenagao)
[P10] Falhas no registo e classificacdo
através do sistema de gestdo 1 1 Fraco _ _
documental
Acesso e tratamento de Violagdo de segredo (fuga de
dados/informac&o e protecéo de informacao) / Facultar a terceiros Reforgar a supervisao (refor¢o na Coordenadora do
. . 1 3 Moderado . ~ .
dados dados pessoais sobre utilizadores, com validagdo de procedimentos, pela NATS
[POQ] ou sem intenc¢ao (dolo) Coordenagao)
Acesso e tratamento de
dados/informacao e protecéo de Extravio e omiss3o de informacio ] 3 Moderado Refor(;aNr a supervisao (reforgo na Coordenadora do
dados validagdo de procedimentos, pela NATS
[POO] Coordenacdo)
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7.2. Registo de versoes

Plano de Prevencao de Riscos — PPR Iscte

Edicdo1 Documento inicial
Edicdo 2 2022
Edic&o 3 2025

Revisto e atualizado no ambito no ambito da dissolug¢do do
Conselho de Prevengao da Corrupgao (CPC), no seguimento
da instalagdo do Mecanismo Nacional Anticorrupgao
(MENAC), operada pela Portaria n.° 155-B/2023, de 6 de junho,
e na sequéncia da publicagdo do Decreto-Lei n.° 109-E/2021,
de 9 de dezembro.

Mudangas na organica do Iscte (nomeadamente, o
surgimento da nova escola de Tecnologias Digitais Aplicadas
(Iscte-Sintra) e do Centro de Valorizagdo e Transferéncia de
Tecnologias (CVTT), alteragdes no mapa de processos do
SIGQ Iscte e respetivos responsaveis; incorporagao das
recomendacdes do MENAC e; atualizagdes com os
normativos e recomendacgdes legais.
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7.3. Infracoes e sang¢ées previstas no Plano

O Cddigo Penal (CP), relativamente a corrupgao e infragdes conexas, consagra como crimes e

estabelece as seguintes sangdes:

Codigo Penal

Artigo 335.°
Trafico de influéncia

Codigo Penal

Artigo 355.°Descaminho ou
destruicdo de objetos
colocados sob o poder
publico

Coédigo Penal
Artigo 363.° Suborno

Coédigo Penal

Artigo 372.° Recebimento
ou oferta indevidos de
vantagem

1- Quem, por si ou por interposta pessoqa, com o seu consentimento ou ratificagdo,
solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta,
junto de qualquer entidade publica, nacional ou estrangeira, € punido:

a) Com pena de prisdo de 1a 5 anos, se pena mais grave lhe ndo couber por for¢a
de outra disposicdo legal, se o fim for o de obter uma qualquer decisdo ilicita
favoravel;

b) Com pena de priséo até 3 anos ou com pena de multa, se pena mais grave lhe
ndo couber por for¢a de outra disposicdo legal, se o fim for o de obter uma
qualquer decisdo licita favordvel.

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagdo,
der ou prometer vantagem patrimonial ou ndo patrimonial as pessoas referidas no
numero anterior:

a) Para os fins previstos na alinea a), € punido com pena de prisGo até 3 anos ou
com pena de multa;

b) Para os fins previstos na alinea b), é punido com pena de prisGo até 2 anos ou
com pena de multa até 240 dias.

3 - A tentativa é punivel.

4 - E correspondentemente aplicdvel o disposto no artigo 374.°-B.

Quem destruir, danificar ou inutilizar, total ou parcialmente, ou, por qualquer forma,
subtrair ao poder publico a que estad sujeito, documento ou outro objeto maovel, bem
como coisa ou animal que tiverem sido arrestados, apreendidos ou objeto de
providéncia cautelar, é punido com pena de prisdo até 5 anos, se pena mais grave
Ihe ndo couber por for¢a de outra disposicdo legal.

Quem convencer ou tentar convencer outra pessoaq, atraves de dddiva ou promessa
de vantagem patrimonial ou ndo patrimonial, a praticar os factos previstos nos
artigos 359.° ou 360.°, sem que estes venham a ser cometidos, € punido com pena de
prisdo até 2 anos ou com pena de multa até 240 dias, se pena mais grave lhe nédo
couber por forca de outra disposi¢do legal.

1 - O funciondrio que, no exercicio das suas fungdes ou por causa delas, por si, ou por
interposta pessoa, com o seu consentimento ou ratificagdo, solicitar ou aceitar, para
si ou para terceiro, vantagem patrimonial ou ndo patrimonial, que ndo lhe seja
devida, é punido com pena de prisdo até cinco anos ou com pena de multa até 600
dias.

2 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagdo,
der ou prometer a funciondrio, ou a terceiro por indicagdo ou conhecimento
daquele, vantagem patrimonial ou ndo patrimonial, que ndo lhe seja devida, no
exercicio dassuas fungdes ou por causa delas, é punido com pena de prisdo até trés
anos ou com pena de multa até 360 dias.

3 - Excluem-se dos numeros anteriores as condutas socialmente adequadas e
conformes Qos Usos e costumes.
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Codigo Penal

Artigo 373.° Corrupgao
passiva

Coédigo Penal

Artigo 374.° Corrupgao
ativa

Codigo Penal
Artigo 375.° Peculato

Coédigo Penal

Artigo 376.° Peculato de
uso

Coédigo Penal

Artigo 377.° Participagdo
econémica em negdcio

1 - O funciondrio que por si, ou por interposta pessoq, com o seu consentimento ou
ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou
ndo patrimonial, ou a sua promessa, para a prdtica de um qualquer ato ou omiss@o
contrdrios aos deveres do cargo, ainda que anteriores aquela solicitagdo ou
aceitagdo, é punido com pena de prisdo de um a oito anos.

2 - Se o ato ou omiss@o ndo forem contrdrios aos deveres do cargo e a vantagem
ndolhe for devida, o agente é punido com pena de prisGo de um a cinco anos.

1 - Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificagdo,
der ou prometer a funciondrio, ou a terceiro por indicagdo ou com conhecimento
daquele, vantagem patrimonial ou ndo patrimonial com o fim indicado no n.° 1 do
artigo 373.°, é punido com pena de prisGo de um a cinco anos.

2 - Se o fim for o indicado no n.° 2 do artigo 373.°, 0 agente é punido com pena de
prisdo até trés anos ou com pena de multa até 360 dias.

3 - Atentativa é punivel.

1 - O funciondrio que ilegitimamente se apropriar, em proveito proprio ou de outra
pessoaq, de dinheiro ou qualquer coisa movel ou imovel ou animal, publicos ou
particulares, que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel
em razdo das suas fungbes, é punido com pena de prisGo de 1a 8 anos, se pena
mais grave lhe ndo couber por for¢ca de outra disposi¢cdo legal.

2 - Se os valores ou objetos referidos no nimero anterior forem de diminuto valor,
nos termos da alinea c) do artigo 202° o agente é punido com pena de prisdo até 3
anos ou com pena de multa.

3 - Se o funciondrio der de empréstimo, empenhar ou, de qualquer forma, onerar
valores ou objetos referidos no n°1, & punido com pena de prisdo até 3 anos ou com
pena de multa, se pena mais grave lhe ndo couber por for¢a de outra disposi¢do
legal.

1 - O funciondrio que fizer uso ou permitir que outra pessoa faga uso, para fins
alheios aqueles a que se destinem, de coisa imodvel, de veiculos, de outras coisas
maoveis ou de animais de valor aprecidvel, publicos ou particulares, que lhe forem
entregues, estiverem na sua posse ou lhe forem acessiveis em razdo das suas
fungoes, é punido com pena de prisdo até Tano ou com pena de multa até 120 dias.

2 - Se o funciondrio, sem que especiais razées de interesse publico o justifiquem, der
a dinheiro publico destino para uso publico diferente daquele a que esta
legalmente afetado, é punido com pena de prisdo até 1ano ou com pena de multa
até 120 dias.

1 - O funciondrio que, com inteng¢do de obter, para si ou para terceiro, participa¢do
econdmica ilicita, lesar em negadcio juridico os interesses patrimoniais que, no todo
ou em parte, lhe cumpre, em razdo da sua fungdo, administrar, fiscalizar, defender
ou realizar, é punido com pena prisdo até cinco anos.

2 - Se o funciondrio que, por qualquer forma, receber, para si ou para terceiro,
vantagem patrimonial por efeito de ato juridico-civil relativo a interesses de que
tinha, por for¢a das suas fungdes, no momento do ato, total ou parcialmente, a
disposicdo, administracdo ou fiscalizagdo, ainda que sem os lesar, é punido com
pena de prisdo até seis meses ou com pena de multa até 60 dias.

3 - Pena prevista no numero anterior é também aplicdvel ao funciondrio que
receber, para si ou para terceiro, por qualquer forma, vantagem patrimonial por
efeito de cobranca, arrecadacgdo, liquida¢do ou pagamento que, por forca das suas
fungodes, total ou parcialmente, esteja encarregue de ordenar ou fazer, posto que
ndo se verifique prejuizo para a Fazenda Publica ou para os interesses que lhe estdo
confiados.
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Coédigo Penal 1 - O funciondrio que, no exercicio das suas fungdes ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com o seu consentimento ou
ratificagdo, receber, para si, para o Estado ou para terceiro, mediante indu¢do em
erro ou aproveitamento de erro da vitima, vantagem patrimonial que lhe ndo seja
devida, ou seja superior a devida, nomeadamente contribui¢do, taxa, emolumento,
multa ou coima, € punido com pena de prisdo até 2 anos ou com pena de multa até
240 dias, se pena mais grave lhe ndo couber por forga de outra disposi¢do legal.

Artigo 379.° Concussdo

2 - Se o facto for praticado por meio de violéncia ou ameag¢a com mal importante, o
agente é punido com pena de prisdo de 1 a 8 anos, se pena mais grave lhe ndo
couber por forca de outra disposigdo legal.

Coédigo Penal O funciondrio que, tendo recebido requisi¢cdo legal de autoridade competente para
prestar a devida cooperagcdo a administragdo da justica ou a qualquer servigo
publico, se recusar a prestd-la, ou sem motivo legitimo a ndo prestar, € punido com
pena de prisdo até 1ano ou com pena de multa até 120 dias.

Artigo 381.° Recusa de
cooperagao

Coédigo Penal O funciondrio que, fora dos casos previstos nos artigos anteriores, abusar de poderes
ou violar deveres inerentes as suas fungdes, com intengdo de obter, para si ou para

H o
Artigo 382.° Abuso de terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoaq, € punido com pena

poder de prisdo até trés anos ou com pena de multa, se pena mais grave lhe ndo couber
por for¢a de outra disposigdo legal.
Coédigo Penal 1 - O funciondrio que, sem estar devidamente autorizado, revelar segredo de que

tenha tomado conhecimento ou que tenha sido confiado no exercicio das suas
fungdes, ou cujo conhecimento lhe tenha sido facilitado pelo cargo que exerce, com
intencdo de obter, para si ou para outra pessoaq, beneficio, ou com a consciéncia de
causar prejuizo Ao interesse publico ou a terceiros, é punido com pena de prisdo até
trés anos ou com pena de multa.

Artigo 383.° Violacdo de
segredo por funcionario

2 - Se o funciondrio praticar o facto previsto no numero anterior criando perigo para
a vida ou para a integridade fisica de outrem ou para bens patrimoniais alheios de
valor elevado é punido com pena de prisGo de um a cinco anos.

3 - O procedimento criminal depende de participagdo da entidade que
superintender no respetivo servigo ou de queixa do ofendido.

Codigo Penal O funciondrio que ilegitimamente, com intencdo de impedir ou de interromper
Artigo 385.° Abandono de servico publico, abandonar as suas fungdes ou negligenciar o seu cumprimento &

Funcdes punido com pena de prisdo até 1ano ou com pena de multa até 120 dias.
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Recomendacgdo CPC «(...)
Recomendagao CPC de 1. A todas as entidades que celebrem contratos publicos
2/10/2019

a) Reforcar a atuagdo na identificagdo, prevengdo e gestdo de riscos de corrupgdo
e infragbes conexas nos contratos publicos, quanto a sua formacgdo e execug¢do,
devendo em especial fundamentar- a decisdo de contratar, a escolha do
procedimento, a estimativa do valor do contrato e a escolha doadjudicatdrio;

b) Adotar instrumentos de planeamento especificos em matéria de contratagdo
publica (v.g. planos de compras);

c) Incentivar a existéncia de recursos humanos com formagdo adequada para a
elaboragdo e aplicagdo das pegas procedimentais respetivas, em especial do
convite a contratar, do programa do concurso e do caderno de encargos;

d) Assegurar o funcionamento dos mecanismos de controlo de eventuais conflitos de
interesses na contratagdo publica, designadamente os previstos no CCP e no
Codigo do Procedimento Administrativo;

e) Privilegiar o recurso a procedimentos concorrenciais em detrimento da consulta
prévia e do ajuste direto;

f) Nos casos de recurso a consulta prévia ou ao ajuste direto, adotar procedimentos
de controlo interno que assegurem o cumprimento dos limites a formulagdo de
convites ds mesmas entidades;

g) Garantir a transparéncia dos procedimentos de contratagdo publica,
nomeadamenteo cumprimento da obriga¢cdo de publicitagdo no portal da
contratagdo publica;

h) Assegurar que os gestores dos contratos sdo possuidores dos conhecimentos
técnicos que os capacitem para o acompanhamento permanente da execugdo
dos contratos e para o cabal cumprimento das demais obriga¢cbes decorrentes
dalei;

2. Aos orgdos de fiscalizagdo, controlo e inspegdo do Setor Publico que, nas suas agoes,
incluam a verificagdo da matéria objeto da presente Recomendagdo.»

Recomendacao CPC «...)
Recomendagao CPC de 1. Introducdo — enquadramento e no¢do de conflito de interesses
8/01/2020

Na linha das nogdes que tém sido apresentadas pelos principais organismos
internacionais, como a ONU, a OCDE e o GRECO (Conselho da Europa), o conflito de
interesses no sector publico pode ser definido como qualquer situagdo em que um
agente publico, por for¢ca do exercicio das suas funcgbes, ou por causa delas, tenha de
tomar decisbées ou tenha contacto com procedimentos administrativos de qualquer
natureza, que possam afetar, ou que possam estar em causa, interesses particulares
seus ou de terceiros e que por essa via prejudiquem ou possam prejudicar a isengdo e
o rigor das decisées administrativas que tenham de ser tomadas, ou que possam
suscitar a mera duvida sobre a isengdo e o rigor que sdo devidos ao exercicio de
funcdes publicas. (...)»

Regime Geral da Prevencdo da 1-Sem prejuizo da responsabilidade civil, disciplinar ou financeira a que haja lugar,
Corrupgao € punivel como contraordenagdo:

Artigo 20.° Contraordenagdes | a) A ndo adog¢do ou implementagdo do PPR ou a adogcdo ou implementagdo de um
PPR a que falte algum ou alguns dos elementos referidos nos n.°s 1e 2 do artigo 6.%

b) A ndo adog¢do de um cdédigo de conduta ou a adog¢do de um codigo de conduta
que ndo considere as normas penais referentes a corrupgdo e as infragdes conexas
ou os riscos da exposicdo da entidade a estes crimes, nos termos do n.° 1 do artigo
7.0;

¢) A ndo implementag¢do de um sistema de controlo interno, nos termos do dispostono
n.°1do artigo 15.°

2 - As contraordenacodes referidas no niumero anterior sGo punidas com coima:
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a) De (euro) 2000,00 a (euro) 44 891,81, tratando-se de pessoa coletiva ouentidade
equiparada;

b) Até (euro) 3740,98, no caso de pessoassingulares.

3 - Constituem ainda contraordenacgdes:

a) A ndo elaboracgdo dos relatdrios de controlo do PPR nos termos do n.° 4 do artigo6.
b) A ndo reviséo do PPR nos termos do n.°5 do artigo 6.5

¢) A ndo publicitagdo do PPR e dos respetivos relatdrios de controlo aos
trabalhadores, nos termos do n.° 6 do artigo 6.5

d) A ndo comunicagdo do PPR ou dos respetivos relatorios de controlo nostermos
dos n.°s 7 e 8 do artigo 6.5

e) A ndo elaboragdo do relatdrio previsto no n.° 3 do artigo 7.° ou a elaboragdo do
relatdrio sem identificagdo de algum ou alguns dos elementos previstos nesse
numero;

f) A ndo revisGo do codigo de conduta, nos termos do n.° 4 do artigo 7.5

g) A ndo publicitagdo do codigo de conduta aos trabalhadores, nos termos do n.©5
do artigo 7.%

h) A ndo comunicag¢do do codigo de ética e dos pertinentes relatorios nos termos dos
n°6e7doartigo7.°

4 - As contraordenacdes referidas no numero anterior sGo punidas com coima:

a) De (euro) 1000,00 a (euro) 25 000,00, tratando-se de pessoa coletiva ou
entidade equiparada;

b) Até (euro) 2500,00, no caso de pessoas singulares.

5 - Se as contraordenagdbes previstas no presente artigo forem praticadas a titulo
de negligéncia, os limites minimos e madximos das coimas sdo reduzidos para
metade.

- O pagamento da coima ndo dispensa o infrator do cumprimento do dever em causa,
se este for possivel.
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Regime Geral da Prevencao
da Corrupgao

Artigo 23.°

Sancdes acessodrias

Regime Ceral da
Prevencgao da Corrupgao

Artigo 24.° Suspensao do
processo

Regime Geral da
Prevencgdo da Corrupgao

Artigo 32.° Infragbes
disciplinares e cessac¢ao de
comissdo de servico

Coédigo dos Contratos
Publicos

Artigo 456.°
Contraordenag¢des muito
graves

1 - As pessoas coletivas de direito privado que pratiquem alguma das contraordenacées
previstas no n.°1do artigo 20.° pode ser aplicada, em fungdo da gravidade do facto e da
respetiva culpa, a sangdo acessoria de publicidade da condenagdo.

2 - A publicagdo da condenacdo é efetuada, na integra ou por extrato, a expensas do
infrator, designadamente num jornal nacional, regional ou local, consoante o que se
afigure mais adequado, bem como na pdgina oficial na Internet do MENAC pelo periodo
de 90 dias.

1- Quando a infragdo constitua irregularidade sandvel, nGo haja um grau de culpa
elevado nem condenagdo anterior por contraordena¢do da mesma natureza, o
procedimento contraordenacional é suspenso, notificando-se o infrator para, dentro do
prazo fixado, sanar a irregularidade em que incorreu.

2 - Caso airregularidade seja sanada, o processo é arquivado, ndo podendo serreaberto. 3
- A falta de sanag¢do no prazo fixado determina o prosseguimento do processo.

1 - Sem prejuizo da responsabilidade civil, criminal ou contraordenacional a que haja
lugar, a violagdo dos deveres previstos nos artigos 6.9, 7.°, 8.° 13.° e 15.°, por dirigentes das
entidades publicas abrangidas pelo presente regime constitui uma infracdo de natureza
disciplinar, punivel em conformidade com o Codigo do Trabalho, aprovado em anexo a
Lei n.°7/2009, de 12 de fevereiro, na sua redagdo atual, ou a LTFP, consoante os casos,
podendo determinar a cessacdo da respetiva comissdo de servigo, nos termos do
Estatuto do Pessoal Dirigente dos Servigos e Organismos da Administrac&o Publica,
aprovado pela Lei n.° 2/2004, de 15 de janeiro, na sua redacdo atual.

2 - Incorrem ainda em infragdo disciplinar os titulares de cargos de dire¢do ou
equiparados das entidades administrativas independentes com fungdes de regulagcdo da
atividade economica dos setores privado, publico e cooperativo e do Banco de Portugal e
os trabalhadores de quaisquer entidades abrangidas que deixem de participar infragées
ou prestem informagédes falsas ou erradas, relativas ao presente regime, de que tenham
conhecimento no exercicio ou por for¢ca das suas fungdes, sem prejuizo da
responsabilidade civil, criminal ou contraordenacional que ao caso couber.

3 - O disposto no presente artigo ndo é aplicdvel a cessagdo de fungdes dos titulares dos
orgdos de administracdo das entidades administrativas independentes com fungdes de
regulagdo da atividade economica dos setores privado, publico e cooperativo e do Banco
de Portugal.

Constitui contraordenagdo punivel com coima de (euro) 2000 a (euro) 3700 ou de (euro)
7500 a (euro) 44 800, consoante seja aplicada a pessoa singular ou a pessoa coletiva:

a) A participagdo de candidato ou de concorrente que se encontre em alguma das
situagbes previstas no artigo 55.°, no n.° 6 do artigo 113.°ou no n.° 2 do artigo 114.° no
momento da apresentag¢do da respetiva candidatura ou proposta, da adjudica¢do ou
da celebragdo do contrato;

b) A ndo apresentagdo pelo adjudicatdrio, no prazo fixado para o efeito, de quaisquer
documentos de habilitagdo exigidos no presente Coédigo ou pelo érgdo competente paraa
decisdo de contratar;

¢) A ndo apresentagdo de documentos comprovativos da titularidade de habilitagdo
profissional especifica pelo adjudicatdrio, em violagdo do disposto no n.° 5 doartigo
219.°-1;

d) A apresentacdo de documentos falsos de habilitagdo, de documentos que constituem a
proposta e de documentos destinados a qualificagdo;

e) A prestacdo de falsas declaragées no decurso da fase de formagdo do contrato por
qualquer candidato ou concorrente.

f) A contratagdo de trabalhadores em violagdo do disposto no artigo 419.°-A
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Coédigo dos Contratos Constitui contraordenagdo punivel com coima de (euro) 1000 a (euro) 3000 ou de (euro)
Publicos 5000 a (euro) 30 000, consoante seja aplicada a pessoa singular ou a pessoa coletiva:
Artigo 457.° a) A ndo prestagcdo da caugdo pelo adjudicatdrio no tempo e nos termos previstos no

Contraordenacoes graves | presente Codigo, em violagdo do disposto no artigo 90.°

b) A ndo comparéncia do adjudicatdrio no dia, na hora e no local fixados para a outorga
do contrato pelo érgdo competente para a decisdo de contratar, em violagdo do
disposto no n.° 3 do artigo 104.%

¢) A ndo remessa do contrato assinado eletronicamente, no prazo fixado pelo érgdo
competente para a decisdo de contratar, em violagdo do disposto no n.° 3 do artigo 104.%

d) No caso de o adjudicatdrio ser um agrupamento, o facto de os seus membros ndose
associarem, antes da celebragdo do contrato, na modalidade juridica prevista no
programa do procedimento, em violagdo do disposto no n.° 4 do artigo 54.°

e) O ndo suprimento de irregularidades das candidaturas ou propostas, no prazofixado
para o efeito, em violagdo do disposto no n.° 3 do artigo 72.°
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Constituicdo da Republica
Portuguesa

Artigo 21.°
Responsabilidade das
Entidades Publica

Constituicdo da Republica
Portuguesa
Artigo 271.°

Responsabilidades dos
funciondrios e agente

Coédigo do Procedimento
Administrativo

Artigo 4.°

Principio da prossecucdo do

interesse publico e da
protecao dos direitos e
interesses dos cidadaos

Codigo do Procedimento
Administrativo

Artigo 9.°

Principio da imparcialidade

Coédigo do Procedimento
Administrativo

Artigo 69.°

Casos de impedimento
Coédigo do Procedimento
Administrativo

Artigo 73.°

Fundamento da escusa e

suspeigdo

Regime Geral da
Prevencgao da Corrupgao

Artigo 13.°

1. O Estado e as demais entidades publicas sdo civilmente responsdveis, em forma
soliddaria com os titulares dos seus orgdos, funciondrios ou agentes, por agées ou
omissdes praticadas no exercicio das suas fungdes e por causa desse exercicio, de que
resulte violagdo dos direitos, liberdades e garantias ou prejuizo para outrem.

2. Os cidaddos injustamente condenados tém direito, nas condi¢cées que a lei prescrever,
a revisdo da sentenca e a indemnizagdo pelos danos sofridos.

1. Os funciondrios e agentes do Estado e das demais entidades publicas sdo responsaveis
civil, criminal e disciplinarmente pelas suas agées e omissées de que resulte violagdo dos
direitos ou dos interesses legalmente protegidos dos cidaddos, ndo dependendo a agdo
ou procedimento, em qualquer fase, de autorizagdo hierdrquica.

2. E excluida a responsabilidade do funciondrio ou agente que atue no cumprimento de
ordens ou instrugées emanadas de legitimo superior hierarquico e em matéria de servigo,
se previamente delas tiver reclamado ou tiver exigido a sua transmiss@o ou confirmagdo
por escrito.

3. Cessa o dever de obediéncia sempre que o cumprimento das ordens ou instrugoes
implique a pratica de qualquer crime.

4. A lei regula os termos em que o Estado e as demais entidades publicas tém direito de
regresso contra os titulares dos seus 6rgdos, funciondrios e agentes.

Compete aos orgdos da Administragdo Publica prosseguir o interesse publico, no respeito
pelos direitos e interesses legalmente protegidos dos cidaddos.

A Administragdo Publica deve tratar de forma imparcial aqueles que com ela entrem em
rela¢cdo, designadamente, considerando com objetividade todos e apenas os interesses
relevantes no contexto decisdrio e adotando as solugbes organizatdrias e procedimentais
indispensdveis a preservag¢do da isengcdo administrativa e a confianga nessa isencdo.

1- Salvo o disposto no n.° 2, os titulares de orgdos da Administragdo Publica e os respetivos
agentes, bem como quaisquer outras entidades que, independentemente da sua
natureza, se encontrem no exercicio de poderes publicos, nGo podem intervirem
procedimento administrativo ou em ato ou contrato de direito publico ou privado da
Administragdo Publica.

1- Os titulares de 6rgdos da Administracdo Publica e respetivos agentes, bem como
quaisquer outras entidades que, independentemente da sua natureza, se encontrem no
exercicio de poderes publicos devem pedir dispensa de intervir no procedimento ou em ato
ou contrato de direito publico ou privado da Administragdo Publica quando ocorra
circunstancia pela qual se possa com razoabilidade duvidar seriamente da imparcialidade
da sua conduta ou decisdo.

1- As entidades publicas abrangidas adotam medidas destinadas a assegurar a isengdo e
a imparcialidade dos membros dos respetivos orgdos de administragdo, seus dirigentes e
trabalhadores e a prevenir situagbes de favorecimento, designadamente no dmbito do
sistema de controlo interno previsto no artigo 15.°

2 - Os membros dos orgdos de administracdo, dirigentes e trabalhadores das entidades
publicas abrangidas assinam uma declaragdo de inexisténcia de conflitos de interesses
conforme modelo a definir por portaria dos membros Governo responsdveis pelas dreas da
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Conflitos de interesse

Regime Ceral da
Prevencgéo da Corrupgéo

Artigo 14.°

Acumulagao de fungoes

Regime Geral da
Prevencgéo da Corrupgéo

Artigo 16.°

Promocgéao da concorréncia
na contratacao publica

justica e da Administracdo Publica, nos procedimentos em que intervenham respeitantes
as seguintes matérias ou dreas de intervencdo:

a) Contratagdo publica;

b) Concessdo de subsidios, subvengdes ou beneficios;

c) Licenciamentos urbanisticos, ambientais, comerciais e industriais;
d) Procedimentos sancionatorios.

3 - Os membros dos orgdos de administragdo, dirigentes e trabalhadores de entidades
publicas abrangidas que se encontrem ou que razoavelmente prevejam vir a encontrar-se
numa situagdo de conflito de interesses comunicam a situagdo ao superior hierdrquico ou,
na sua auséncia, ao responsavel pelo cumprimento normativo, que toma as medidas
adequadas para evitar, sanar ou cessar o conflito.

4 - Considera-se conflito de interesses qualquer situagcdo em que se possa, com
razoabilidade, duvidar seriamente da imparcialidade da conduta ou decisGo do membro
do 6rgdo de administragdo, dirigente ou trabalhador, nos termos dos artigos 69.° e 73.° do
Cadigo do Procedimento Administrativo, aprovado em anexo ao Decreto-Lei n.° 4/2015, de
7 de janeiro, na sua redag¢do atual.

5 -0 drgdo de administracdo ou dirigente da entidade publica abrangida faz cumprir o
disposto nos numeros anteriores.

1- Sem prejuizo do disposto nos artigos 19.° e seguintes da Lei Geral do Trabalho em
Funcées Publicas, aprovada em anexo d Lei n.° 35/2014, de 20 de junho, na sua redacdo
atual (LTFP), as entidades publicas abrangidas divulgam aos trabalhadores que
detenham vinculo de emprego publico, designadamente na intranet, todas as normas,
minutas e procedimentos a observar nos pedidos de autorizacdo, altera¢gdo e cessacdo
de acumulagdo de fungoes.

2 - As referidas entidades devem proceder a revisdo das autorizagdes de acumulagdo
de fungbes concedidas sempre que tal se justifique por motivo de alteragcdo de
conteudo funcional do trabalhador com vinculo de emprego publico.

As entidades publicas abrangidas adotam as medidas que, de acordo com as
circunstdncias, se revelem adequadas e vidveis no sentido de favorecer a concorréncia
na contratagdo publica e de eliminar constrangimentos administrativos a mesma,
desincentivando o recurso ao gjuste direto, designadamente:

a) Planeamento atempado das necessidades, de modo a concentrar a respetiva
contratagcdo no minimo de procedimentos;

b) Gestdo adequada dos contratos plurianuais de aquisicdo de bens e servicos com
carater de continuidade, como os relativos a seguranga, limpeza, alimentagdo e
manutencdo de equipamentos, para que os procedimentos tendentes a sua renovagcdo
sejam iniciados em momento que permita a sua efetiva conclusdo antes da cessacdo
da vigéncia dos anteriores;

c) Fixagdo de prazos adequados e identificacdo de atos tdcitos relativamente a
autorizagbes e pareceres prévios a contratagdo publica;

d) AdesGo a mecanismos de centralizagdo de compras.
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